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Abstrak :

Teknologi internet selalu berkembang serta mengalami
kemajuan yang signifikan yang diikuti oleh peningkatan
jumlah penggunanya. Sebuah survei APJII yang melibatkan
5.900 sampel selama periode Maret hingga 14 April 2020,
sejumlah 64,8% (171,17) dari total penduduk Indonesia (264
juta jiwa) telah terhubung dengan jaringan internet.
Perkembangan internet diikuti pula dengan perkembangan
layanan keamanan seperti Virtual Private Network (VPN).
Virtual Private Network (VPN) merupakan layanan jaringan
dalam proses transaksi data menggunakan enkripsi antara
dua atau lebih pengguna jaringan yang terdefinisi. VPN
memiliki empat metode yaitu PPTP, L2TP, SSTP, dan
OpenVPN. Penelitian ini akan melakukan komparasi
Quality of Service (QoS) pada keempat metode VPN dalam
pengiriman paket data. Percobaan dilakukan dengan
pengiriman paket data. Pada metode PPTP dan L2TP
membutuhkan waktu pengiriman data rata-rata 100 ms,
sedangkan metode SSTP dan OpenVPN membutuhkan
waktu rata-rata 2 ms. Nilai indeks QoS Packet Loss pada
OpenVPN sebesar 0% dengan kategori memuaskan. Untuk
hasil Delay rata — rata sebesar 0 ms dengan kategori
memuaskan. Nilai Jitter 17 ms bernilai bagus, sedangkan
untuk nilai Trounghput dari keempat metode VPN
didapatkan hasil bahwa OpenVPN Server rata — rata
mempunyai nilai sebesar 3,428 Mbps dengan kategori
memuaskan. Dari data pengujian yang didapatkan hasil
bahwa OpenVPN mempunyai QoS terbaik dalam
pengiriman paket data di dalam VPN.
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1. PENDAHULUAN

Teknologi internet selalu berkembang serta mengalami kemajuan yang
signifikan yang diikuti oleh peningkatan jumlah penggunanya [1] [2] [3]. Sebuah
survei APJII yang melibatkan 5.900 sampel selama periode Maret hingga 14 April
2020, sejumlah 64,8% (171,17) dari total penduduk Indonesia (264 juta jiwa) telah
terhubung dengan jaringan internet. Angka tersebut bertumbuh 10,12%. Menurut
wilayah geografisnya, Jawa merupakan daerah dengan pengguna internet terbesar,
yakni 55%. Selanjutnya Sumatera 21%, Papua 10%, dan Kalimantan 9%. Hal ini
membuktikan bahwa internet sangat dibutuhkan masyarakat luas dan tentunya akan
semakin bertambah penggunanya setiap tahun [4].

Perkembangan internet diikuti pula dengan perkembangan layanan keamanan
seperti  Virtual Private Network (VPN) yang merupakan teknologi yang
memungkinkan terbentuknya sebuah jaringan data private pada jaringan publik
dengan menerapkan autentikasi dan enkripsi sehingga akses terhadap jaringan
tersebut hanya dapat dilakukan oleh pihak- pihak tertentu. Pada VPN terdapat
banyak protokol untuk mendukung keamanan data. Salah satu protokol yang dapat
digunakan untuk pengembangan VPN adalah Internet Protocol Security (IPSec)
dan OpenSSL [5] [6] [7].

IPSec/IPv6 telah dirancang untuk memastikan privasi dan komunikasi aman
End-to-End melalui jaringan publik. Sedangkan OpenSSL telah diimplementasikan
pada platform apa pun untuk mengautentikasi data yang ditransfer dengan akses ke
internet dengan menggunakan alamat IP statis atau dinamis [8] [9].

Salah satu cara untuk meminimalkan adanya serangan keamanan dari luar yaitu
dengan memanfaatkan Virtual Private Network (VPN) [10] [11]. Penelitian yang
pernah dilakukan dalam analisa perbandingan protokol VPN sebagai pedoman
dalam penelitian ini antara lain adalah analisa dan perbandingan SSTP dan PPTP
dengan hasil PPTP mempunyai keunggulan dalam hal QoS daripada SSTP,
sedangkan SSTP unggul dalam kecepatan transfer file dan download [12].
Penggunaan algoritma Logistic Regression, Support Vector Machine, Naive Bayes,
K-Nearest Neighbour, Random Forest (RF) Classifier, dan Gradient Boosting Tree
(GBT) Classifier dapat dilakukan untuk mendeteksi suatu jaringan VPN dan non
VPN. Hasil dari penelitian ini membuktikan Random Forest (RF) Classifier dan
Gradient Boosting Tree (GBT) Classifier mempunyai tingkat keakuratan mencapai
90% [13]. Penelitian-penelitian lainnya mengkomparasikan protokol PPTP dan
L2TP dengan hasil L2TP dipadu dengan IPSec adalah solusi VPN paling
komprehensif [14] [15].

State of the art yang ditawarkan dari penelitian ini adalah perbandingan Quality
of Service (QoS) menggunakan empat protokol PPTP, L2TP, SSTP, dan OpenVPN.
QoS akan mempermudah menentukan pertimbangan performa dalam penerapan
jaringan VPN. Perbandingan yang digunakan untuk mengukur QoS yaitu
Throughput, Delay, Packet Loss, dan Jitter. Selain itu, dilakukan juga perbandingan
kecepatan transfer dan download file dari masing-masing protokol VPN pada
Mikrotik Router OS dan monitoring perjalanan data akan dilakukan dengan tools
Wireshark. Diharapkan dari penelitian ini dapat menjadi bahan pertimbangan
administrator jaringan dan akademisi dalam melakukan perancangan dan
implementasi VPN.
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2.METODE

Metode penelitian yang digunakan adalah Network Development Life Cycle
(NDLC). Metodologi berisi langkah demi langkah untuk analisis dan desain
jaringan seperti yang terdapat alam Gambar 1 berikut.
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Gambar 1. Network Development Life Cycle (NDLC) [9]

Tahap pertama pada metode ini adalah Analysis. Analisa dilakukan untuk
mengidentifikasi yang dibutuhkan pengguna jaringan dan menganalisis kebutuhan
seperti peralatan berupa perangkat Router Mikrotik serta perangkat lain untuk
implementasi VPN.

Tahap selanjutnya adalah Design yang dilakukan dengan gambar topologi
jaringan interkoneksi yang akan dibangun. Diharapkan dengan gambar ini akan
memberikan gambaran seutuhnya dari kebutuhan penelitian. Topologi jaringan
yang akan dibangun terdapat di dalam Gambar 2 berikut.
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Gambar 2. Topologi Jaringan VPN
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Selain itu desain akses data, desain tata /ayout pengkabelan, dan sebagainya yang
akan memberikan gambaran jelas tentang penelitian yang akan dibangun.

Pada tahap Simulation Prototyping dilakukan untuk melihat kinerja awal dari
jaringan. Simulasi dari hasil analisis dari metode PPTP, L2TP, SSTP, dan
OpenVPN pada server Mikrotik yang akan digunakan dalam implementasi
penelitian ini.

Tahap selanjutnya adalah Implementation yaitu tahapan menguji hasil simulasi
dan memantau hasil kinerja perbandingan VPN berdasarkan performanya [16].
Monitoring merupakan tahapan memantau jaringan komputer dan komunikasi hasil
implementasi agar berjalan sesuai dengan tujuan penelitian. Pengujian terhadap
Quality of Service (QoS) antar protokol dan pengujian terhadap keamanan jaringan
dilakukan pula dalam tahapan ini [17].

Tahapan terakhir adalah Management atau pengaturan. Salah satu yang
menjadi perhatian khusus adalah masalah policy atau kebijakan yang perlu dikelola
untuk mengatur agar sistem yang telah dibangun dan berjalan dengan baik dapat
berlangsung lama dengan unsur reliability yang terjaga.

3. HASIL DAN PEMBAHASAN

Hasil dan pembahasan yang dicapai merupakan implementasi dari metode
Network Development Life Cycle (NDLC) yang telah direncanakan. Implementasi
komparasi VPN menggunakan metode PPTP, L2TP, SSTP, dan OpenVPN
dilakukan untuk mendapatkan analisa perbandingan terbaik yang merupakan tujuan
dalam penelitian ini. Sebelum koneksi terbentuk, maka dibutuhkan static routing
terlebih dahulu agar jaringan lokal dapat terhubung satu sama lain dengan internet.
Berikut dalam Gambar 3 sampai dengan Gambar 6 adalah pembentukan koneksi
VPN yang dibangun dari keempat metode tersebut.

Add a VPN connection Add a VPN connection

Windows (built-in)

Connection name
Server name or address

101.503.24

VPN type

Gambar 3. Koneksi PPTP Gambar 4. Koneksi 2TP

ISSN 2085-4811, eISSN: 2579-6089



Christanto et al., Komparasi Quality Of Service Protokol Virtual Private Network ...

| 5

Add a VPN connection Add a VPN connection

dows (built-in) Windows (built-in)

Connection name Connection name

ssTef < OvenVPN

Server name or address Server name or address

101.50.3.24 101.50.3.24

VPN type VPN type

Automatic

Type of sign-in info

User name and password User name and password

User name (optional) User name (optional)

ya cahya

ord (optional) Password (optional)

Gambar 5. Koneksi SSTP Gambar 6. Koneksi OpenVPN

Analisa akses data dilakukan menggunakan fools monitoring jaringan.
Pengujian dilakukan sebanyak 10 kali dengan lama waktu masing-masing 15 detik
(1 menit per 1 kali pengujian). Hasil pengujian terhadap akses data terdapat dalam

Gambar 7 berikut.

M “Ethemet
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN [IRRERex»aT aeaqn

i

No. Time Source Destination Protocol  Length Info

- 10.000000 23.195.48.205 192.168.1.100 (3 1454 [TCP segment of a reassembled PDU]
2 0.000030 192.168.1.100 23.195.48.205 h(< 54 63215 > 443 [ACK] Seq=l Ack=1401 Win=4123 Len=0
3 0.002584 23.195.48.205 192.168.1.100 (] 1454 [TCP segnent of a reassembled POU]
40.002584 23.195.48.205 192.168.1.100 P 1454 443 > 63215 [ACK] Seq=2801 Ack=1 Win=1239 Len=1400 [TCP segnent of a reassembled POU]
5 0.002615 192.168.1.100 23.195.48.205 A 54 63215 » 443 [ACK] Seq=1 Ack=4261 Win=4123 Len=0
6 0.003706 23.195.48.205 192.168.1.100 e 1454 443 > 63215 [ACK] Seq=4201 Ack=1 Win=1239 Len=1400 [TCP segment of a reassembled POU]
7 0.003706 23.195.48.205 192.168.1.100 h(] 1454 443 > 63215 [ACK] Seq=5681 Ack=1 Win=1239 Len=1400 [TCP segment of a reassembled POU]
8 0.003706 23.195.48.205 192.168.1.100 (] 1454 443 > 63215 [ACK] Seq=7681 Ack=1 Win=1239 Len=1400 [TCP segnent of a reassembled POU]
9 0.003706 23.195.48.205 192.168.1.100 e 1454 443 > 63215 [ACK] Seq=841 Ack=1 Win=1239 Len=1400 [TCP segnent of a reassembled POU]
10 0003706 23.195.48.205 192.168.1.100 h(] 1454 443 » 63215 [ACK] Seq=9801 Ack=1 Win=1239 Len=1400 [TCP segnent of a reassembled PDU]
11 0.03706 23.195.48.205 192.168.1.100 (] 1454 443 > 63215 [ACK] Seq=11201 Ack=1 Win=1239 Len=1460 [TCP segment of a reassembled POU]

12 0.003746 192.168.1.100 23.195.48.205 T 54 63215 » 443 [ACK] Seq=1 Ack=12601 Win=4123 L
13 0.004828 23.195.48.205 192.168.1.100 (< 1454 443 > 63215 [ACK] Seq=1261 Ack=1 Win=1239 L

460 [TCP segnent of a reassembled PDU]

14 0.004528 23.195.48.205 192.168.1.100 TP 1454 443 > 63215 [ACK] Seq=14001 Ack=1 Win=1239 Len=140@ [TCP segment of a reassembled PDU]
15 0.004862 192.168.1.100 23.195.48.205 (< 54 63215 > 443 [ACK] Seq=1 Ack=15401 Win=4123 L
16 0.005961 23.195.48.205 192.168.1.100 TP 1454 443 > 63215 [ACK] Seq=15401 Ack=1 Win=1239 Len=1400 [TCP segment of a reassembled PDU]
17 0.005961 23.195.48.205 192.168.1.100 TP 1454 443 > 63215 [ACK] Seq=16801 Ack=1 Win=1239 Len=140@ [TCP segnent of a reassembled PDU]
18 0.005991 192.168.1.100 23.195.48.205 (< 54 63215 » 443 [ACK] Seq=1 Ack=18201 Win=4123 L
19 0.007679 23.195.48.205 192.168.1.100 P 1454 443 > 63215 [ACK] Seq=18201 Ack=1 Win=1239 Len=140@ [TCP segment of a reassembled PDU]

20 0.007679 23.195.48.205 192.168.1.100 P 1454 443 > 63215 [ACK] Seq=19601 Ack=1 Win=1239 Len=1400 [TCP segnent of a reassembled PDU]

21 0.067679 23.195.48.205 192.168.1.100 (] 1454 443 > 63215 [ACK] Seq=21601 Ack=1 Win=1239 Len=1460 [TCP segnent of a reassembled PDU]
22 0.007120 192.168.1.100 23.195.48.205 e 54 63215 » 443 [ACK] Seq=1 Ack=22401 Win=4123 Len=0

23 0.009257 23.195.48.205 192.168.1.100 h(] 1454 443 » 63215 [ACK] Seq=22401 Ack=1 Win=1239 Len=1460 [TCP segnent of a reassembled PDU]
24 0.009257 23.195.48.205 192.168.1.100 e 1454 443 > 63215 [ACK] Seq=23801 Ack=1 Win=1239 Len=1460 [TCP segnent of a reassembled POU]
25 0.009296 192.168.1.100 23.195.48.205 e 54 63215 » 443 [ACK] Seq=1 Ack=25201 Win=4123 L

26 0.012313 23.195.48.205 192.168.1.100 P 1454 443 > 63215 [ACK] Seq=25201 Ack=1 Win=1239 L
29 0.012313 23.195.48.205 192.168.1.100 e 1454 443 > 63215 [ACK] Seq=26601 Ack=1 Win=1239 Lt
30 0.012359 192.168.1.100 23.195.48.205 (< 54 63215 > 43 [ACK] Seq=1 Ack=26601 Win=4123 L
31 0.013237 23.195.48.205 192.168.1.100 TP

400 [TCP segnent of a reassesbled POU]
400 [TCP segnent of a reassembled POU]

Erame 1- 1454 hut: (1163 hits) 1454 buts tured (116
@c 9d 92 3b 55 35 b3 69 T4 8 9d 90 08 00 45 00 ;U5 i 3
05 a0 dS 2a 40 00 fa 06 9b 99 17 c3 30 cd @ a8 * ]
01 64 01 bb 6 ef 5a 44 8d 50 33 e4 03 3e 5010 d---ZD P3P
04 d7 98 ed 00 00 8 6a af €8 6c 42 f0 d6 51 df j 180
7 Transnission Control Protocol: Protocol Packets: 23560 *Displayed: 20163 (85.6%) * Droppet

Gambar 7. Pengujian Akses Data

Selama streaming pengujian untuk setiap metode VPN selalu dilakukan proses
capture file untuk menambah source dalam analisis komparasi. Hal ini dilakukan
agar hasil yang didapatkan nantinya dapat lebih valid sesuai dengan tujuan
penelitian. Hasil capture file data pengujian terdapat di dalam Gambar 8 berikut.
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M Wireshark . Capture File Properties - Ethernet -

Details

Name: C:\Users\CAHYAK~1\AppData L ocal\Temp\wireshark_EthernetB)L870.pcapng

Length:

Hash (SHA256): 4368 1a3d546ccf365296 19047D8 1622 7b4c0de 5d96 26 3f395fdbe 7239954894

Hash (RIPEMD160): 0dfb3d2eadffc18fadd7f5b3a640b 1be 45625659

Hash (SHA1): d3c3362926c09a51048a99f3d6a0455c9d96ca 1b

Format: Wireshark/... - pcapng

Encapsulation: Ethernet

Time

First packet: 2021-08-1400:27:18

Last packet: 2021-08-1400:27:47

Elapsed: 00:00:28

Capture

Hardware: Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz (with SSE4.2)

os: 64-bit Windows 10 (1809), buid 17763

Application: Dumpcap (Wireshark) 3.4.7 (v3.4.7-0-ge42cbf6a415f)

Interfaces

Interface Dropped packets Capture filter Link type Packet size limit
Ethernet 0(0.0%) none Ethernet 262144 bytes
Statistics

Measurement Captured Displayed Marked
Packets 25995 25681 (98.8%) -
Time span, s 28.232 20,659 -
Average pps 920.8 1243.1 -
Average packet size, B 1298 1313 -
Bytes 33736139 33713055 (99.9%) 0
Average bytes/s 119% 1631 -
Average bits/s 9550k 13M -

<

Gambar 8. Capture File Data Pengujian

Pengujian VPN lainnya dilakukan pada PC client menggunakan 4 (empat)
parameter QoS yaitu Throughput, Delay, Packet Loss, dan Jitter [3]. Hasil
perhitungan rata-rata pengujian parameter QoS pada keempat metode VPN terdapat
pada Tabel 1 berikut.

Tabel 1. Perbandingan QoS PPTP, L2TP, SSTP, dan OpenVPN

PROTOKOL
NO PPTP [ LoTP
0UGH| DELAY|PACKETLOSY UITTER [THROUGHPUT DELAY [ PACKETLOSS [ JiTTER
1 [ 898 7004 o002% | 1nea6 [ o268 [ 4525 0.82% 4525
2 [s579osea| o03% [ 1ms | umn 7.303 0.38% 7.303
3 | 1500[4414| o000% | 8725 [ 1351 | 59163 [ 036% | 11037
4 [3567] 1703 o0.00% | 3349 | 1689 4.705 0.37% 8.896
5 [2180] 27 | oa9% [ 517 805 9.303 141% 18.16
6 [s8s3[ 09| o001% | 4206 [ 1169 6548 |  0.68% 27.686
7 | 565 {11278 o000% | 23372 [ 54 | 14042 | 094% 5.111
8 [3613[ 1591 o0.02% |118026] 2623 275 0.66% 12.205
9 [3957[ 1229 o0.03% [ 2983 | 1125 6248 |  025% 18.049
10 [4039| 1396 o0.00% | 1400 [ 52 9.223 0.19% 15.849
mi3zst| 23 | o005 | 220 13926 124 0.061 28
RATA| 3428| 3 0 3 1252 13 0 5
PROTOKOL
SSTP Open VPN
NO [THROUGHPUT DELAY [PACKET LOSS JITTER [THROUGHPUT| DELAY [PACKETLOSY  JITTER
1| 03 [ o2% [ 7303 307 [oor| 0% 23
2| 1o |ma12| o3sk [uo3nm| 19 [0 ]| 0% 253
3| 199 [2su| o36% [ 88| 85 [o00r | 0% 12654
4 | 18 [1o;3| o3 | 1816 169 o001 | 0% 182
5 | use [oms| 1% |9 14 |oo]| 0% 172
6 | 1sm |6 oso% 12783 259 [oor| 0% 3.3
7 259 [aso| o7% 22686 2548 [o001 | 0% 23
8 | o548 |as9r| 1ms% [sui| e [oor]| 0% 104
3 677 [427[ o70% 12205 5853 [ 005 | 0% 283
10 83 [6756[ 068% 16049 565 [ o001 | 0% 10.1
w1230 | 80 | oom | 26 | s | o 0 172.887
RATA[ 1349 8 0 % 1679 0 0 17
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Perbandingan QoS pada Tabel 1 menjelaskan perhitungan metode-metode
VPN dengan standar perhitungan TIPHON. Kondisi 7hroughput dari masing-
masing protokol menunjukkan perbedaan, yakni PPTP 3428 kbps, L2TP 1252kbps,
SSTP 1349 kbps, dan OpenVPN 1679 kbps. Hal ini menunjukkan bahwa
Throughput PPTP lebih baik dibandingkan dengan Throughput metode lainnya
karena Throughput PPTP lebih besar. Nilai rata-rata Delay dari PPTP berjumlah 3
ms, L2TP 13 ms, SSTP 8ms, dan sedangkan nilai rata-rata Delay dari OpenVPN
berjumlah 0 ms. Metode OpenVPN masuk dalam kategori latency “sangat bagus”.
Maka, dapat diketahui bahwa Delay dari OpenVPN lebih baik dibanding dari
metode VPN lainnya karena nilai Delay OpenVPN lebih kecil. Paket Loss keempat
metode masuk dalam indeks 4, yaitu “perfect”. Nilai Packet Loss dari PPTP
sebanyak 0.006%, L2TP sebanyak 0.061%, SSTP adalah sebanyak 0.72%,
sedangkan nilai Packet Loss dari OpenVPN sebanyak 0%. Hal ini berarti Packet
Loss Protokol OpenVPN lebih baik karena nilai Packet Loss OpenVPN lebih kecil.
Kondisi Jitter dari masing-masing protokol menunjukkan perbedaan yang tidak
terlalu signifikan. Keempat metode VPN masuk kedalam indeks 3 “bagus” dengan
nilai PPTP 23 ms, L2TP 25 ms, SSTP 23 ms, dan OpenVPN dengan 17 ms. Dari
nilai parameter hasil pengujian QoS tersebut didapatkan data bahwa metode
OpenVPN mempunyai QoS terhadap akses data yang lebih efektif dibandingkan
metode VPN lainnya.

Pengujian terhadap packet sniffing atau besar kecilnya resiko atas penyadapan
data diimplementasikan pula dalam penelitian ini. Hal ini dilakukan dengan cara
melakukan sniffing dari luar jaringan dan dilakukan monitoring menggunakan tools
jaringan.

Ha Time Sourcs Sestirabon hotes Irfu

5733 443, €51=36 200,101, 10€.229 192,122, 52,30 TL5Y Apglicatizn oata

L5vl
€:6387 203.131.10€.129 192.13¢.5).30 TLEV1 spplicazizn Data

5737 464, 201573 209.151.10€,229 182,126, 53.30 s wplicalian Dete

739 444, 436516 200, 101, L)C P 19 13§.92.30 Ll spglicazian Cata
7" A4 l 6l 152. 13%. 50. 30 0%. 191.105. 125 vl

5741 4.4, =10 203,131, .LJC 29 19 12€.%2. 30 Loyl Applicatizn gata
5743 445, 135

C18076 209.191.10€,229 192,136.50.00 TLV WElicatizn oata

—
§74t 428 1TITI 309130 10€. 129 192,17 i vl applicatizn wara

UEram A7e0: 12 bytes on wire (984 bits), 123 bytes capuursd (984 kits)
vEtnernet II, Src: Flexzran 3c:ae:30 {00: 1 o dcias SJ: Cst: Fouterbo 57-2c:1° {00 :0c:d2:57

0 Trrr‘iu*l o Comtrol Pr:!o al, ir: pers Dﬂ' V) 37) cat Fore: wrd (165), Geq: B78, Acc: !
serure sacke: Layer
TSVl pecc-d Layer: 2maliration Nata Fratornl: satn

N7 S F A RS2 0% 2208 R FaSAL10T 1% EkF :')

Gambar 9. Packet Snzﬁ” ing Terhadap PPTP

PC client pada Gambar 9 mencoba melakukan koneksi ke alamat IP
209.191.106.129, sedangkan pada kolom protokol yang terlihat adalah protokol
TLSv1l (Transport Layer Security version 1.0). TLS merupakan bagian dari
protokol SSL (Secure Socket Layer) dan pada hasil tersebut terlihat bahwa data
terenkripsi (Encrypted Application Data). Sedangkan pada Gambar 10 dilakukan
proses packet sniffing pada metode L2TP yang hanya menunjukkan aktivitas tunnel
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VPN hal itu ditunjukkan pada kolom info yaitu Encapsulated PPP dan Compressed
Data sehingga proses sniffing berikutnya menggunakan fasilitas follow TCP stream
sudah tidak dapat dilakukan.

Pada hasil pengujian VPN dengan SSTP pada Gambar 11, tidak dapat dilihat
informasi pertukaran data yang dilakukan antara server dan client. Selain itu yang
muncul adalah protokol SSDP (Simple Service Dicovery Protocol). Protokol SSDP
dapat menemukan perangkat plug and play dengan UPnP (Universal Plug and
Play). SSDP menggunakan alamat unicast dan multicast (239.255.255.250). SSDP
adalah seperti protokol HTTP (Hypertext Transfer Protocol) dan bekerja dengan
metode Notify dan M-Search. SSDP menggunakan metode Notify HTTP untuk
mengumumkan pembentukan atau penarlkan informasi ke grup multicast.

19& 108,01 IU’ ‘4 I3/'0=19U N.l] \éq'!ih &K=/ 18 N1N=£4/D

192,166.0.1 P %53 AST, ACK : (=718 NIne
192,1686.0,108 54 1900-33756 ACK] Seq=T13 f-Jc-9‘1 h1'i=76°5

102,1686.0.1 54 537671900 [aCK] Seqel Ack=1 win=6553E Les

192.168.0.1 SS9, ML 654 POST /ipc HTTR/1.1
192,166, 0.108 TP 54 100053757 m] Seqsl acks£01 win=T0M0 Lg
192.168.0.108 TCe 195 [TCF segment of a reassesbled Pou]

192,166.0.108 ; 458 HTTE/1.1 200 OK

192,168.0.1 54 53797-1900 A0K] Seq=b01 ack=546 Nin=53024

102,168, I"1 . a0 ALK 1 Ack=547 K1n=53024
y g P 54 537971900 AT, ACK] Seqebll ackeS4T W1ne

PPP Conp 140 Congressed data

GRE 46 Encapsulazed pep

pP? Conp 188 Conpressed data

nr

42 rarsneilawad nnn

32 bits), 4 bytes : sl coists

0:b1 (2‘.3&.54.28.33.h1] Dst: Tp Lka_]d 3 f4 (ad:f3:c1:3d:34:F4)

rc: 192,168.0.106 (132.168.0,108), ost: 192.168.0.1 (192.164.0.1)

Src port: 33797 (53797), Dst Port: 1900 (1300), seq: €01, ack: 346, Len: 0

Gambar 10. Packet Sniffing Terhadap L2TP

Eile fEdit View Go Capture Anahyze Statistics 1dephcrvz Jools Help

e SEXBL AesdT LR Qaan @ans

Filter: v Egression.. Clear Apply

No Time Source Destination
35 236.000660 5.113.45.71 239.255.255.250 550P NOTIFY * WTTP/1.1
36 236.155166 5.113.45.71 239.255.255.250 sspp NOTIFY * HTTP/1.1
37 236.207023 5.113.45.71 239.255.255.250 Sspp NOTIFY * HTTP/1.1
38 236.727483 5.113.45.71 239.255.255.250 550P NOTIFY * WTTP/1.1
39 236.729359 5.113.45.71 239.255.255.250 550P NOTIFY * WTTP/1.1
40 238.894703 5.113.45.71 239.255.255.250 550 NOTIFY * HTTP/1.1
41 239.002080 5.113.45.71 239.255.255.250 SSpP NOTIFY * WTTP/1.1
42 239.137552 5.113.45.71 239.255.255.250 S50P NOTIFY * MTTP/1.1
43 239.281551 5.113.45.71 239.255.255.250 550 NOTIFY * WTTP/1.1
44 239.500475 5.113.45.71 239.255.255.250 Ssop NOTIFY * WTTP/1.1
45 239.5446025.113.45.71 239.255.255.250 SSDP \ NOTIFY * HTTP/1.1 ¥

4 Frame 42: 541 bytes on wire (4328 bits), 541 bytes captured (4328 bits)
+ Ethernet II, Src: 7a:79:05:71:2d:47 (7a:79:05:71:2d:47), Ost: IPvdmcast _7f:ff:fa (01:0
© Internet Protocol, Src: 5.113.45.71 (5.113.45.71), Dst: 239.255.255.250 (239.255.255.2
User Datagram Protocol, Src Port: ssdp (1900), Dst port: ssdp (1900)
Source port: ssdp (1900)
Destination port: ssdp (1900)
Length: 507
# Checksum: 0x0503 [validation disabled]

Gambar 11. Packet Sniffing Terhadap SSTP
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Fle Edt View Go Caplure Andze Statistcs Yeiepha‘rl Took Intemals Help
eedni EEXZT/R¢29F2 EE RQQAD gERE &

Fiter: v| bipression... Clear Agply S

No  Time Seurce Destination Protocol Length Info
12 0.46593000 fe80: :5f2:31e2: 5043 feb0: :8d37:13b5:bd3prrp 96 PARP AUTHORITY Message
13 0.46814300 fe80: :8437:13b5:bd9feB0: : 572:31e2: 5043 pnrp 188 PARP LOOKUP Message
14 0.46820600 fe80::5f2:31e2:5043feB0: :8d37:13b5:bd9pnrp 96 PARP AUTHORITY Message

15 1.63593300 31.13.79.246 10.8.0.10 TLsvi.2 467 application pata

16 163580900 103. 36.14. 227 g : 549 MessageType: P_DATA Vi

17 1.65511700192.168.0.108 103.36.14.227 ™ 54 53432-1194 [ACK] Seqel Ack=436 Win=256 Len=0
18 £.00302300 fe80: :5f2:31e2: 5043 FF02 SsoP 208 M-SEARCH * HTTP/1.1

19 4.00372600 fe80: :5f2:31e2: 5043 feB0: :8d37:13b5:bd9prrp 138 PARP SOLICIT Message

20 4.00637700 fe80: :8d37:13b5:bd3 feB0: : 5f2:31e2:5043prrp 182 PARP ADVERTISE Message

21 4.00647800 Fe80: :572:31e2: 5043 feB0: :8d37:1305:bd9pnrp 170 PARP REQUEST Message

22 4.00874100 fe80: :8d37:13b5:bdd feB0: : 572:31e2:5d43prrp 82 PARP ACK Wessage

23 £.00951900 fe80: : 8437 :13b5:bd3 feB0: : 5F2:31e2: 5043 prrp 190 PARP FLOOD Message

24 4.01004600 Fe80: :8d37:13b5:bdd feB0: : 572:31e2:5d43pnrp 190 PARP FLOOD Message

25 4.65679600 fe80: :8d37:13b5:bd3 feB0: :572:31e2:5043 5509 453 WTTP/1.1 200 OK

26 5.40463600 fe80: :5d37:13b5:bd9 feB0: : 5F2:312:50¢3 IOMPVE 86 Neighbor solicitation for fes0::5f2:31e2:5de3::
27 5.40490400 fe80: :5f2:31e2: 5043 feB0: :8d37:1305:bdI IOMPVE 86 Neighbor Advertisement feB0::5f2:31e2:5d¢3:22dl
28 6.94679400 103.36.14.227 192.168.0.108 OperveN 389 MessageType: P_DATA VI

% Frame 16: 349 bytes on wire (£392 bits), 549 bytes captured (4392 bits) on interface 0

& Ethernet II, Src: Tp-LinkT_3d:34:f4 (ab:f3:c1:3d:34:f4), Ost: Azurewav_28:00:b1 (24:0a:64:28:00:b1)

F Internet Protocol version 4, src: 103.36.14.227 (103.36.14.227), Dst: 192.168.0,108 (132.168.0.108)

& Transsission Control Protocol, Src Port: 1194 (1194), Dst Port: 53432 (53432), Seq: 1, Ack: 1, Len: 495
¥ OpenvPN Protocol

Gambar 12. Packet Sniffing Terhadap OpenVPN

Pengujian sniffing pada Gambar 12 dilakukan pula pada metode OpenVPN
Client yang mencoba untuk terhubung dengan VPN Server. Hasil sniffing pada
jaringan OpenVPN terlihat dengan jelas kegiatan OpenVPN dengan ditunjukkan
bagian protokol bertuliskan OpenVPN, sedangkan hasil sniffing tidak jelas atau
acak seperti menunjukkan enkripsi pada OpenVPN berjalan dengan baik seperti
yang terdapat di dalam Gambar 13 dibawah ini.

Stream Content
o M e B C R M zsrarazorarareds o
+_.8..W...2.HF...& . ..R[cm|.=,..
[.]JCF.=.W..Z.C?..2.A.:0...f.h.9. ¥0 T4
- K [ ST A R R <+2...#5
Uit el 7 W Y K B R e, ¢
S.B....A...;eN..EG.b. ?~)....q]
LS S SEOMBL o« orsvere o D e ABEEE
B N P BNY s e | e M
| AOR smsrmme [ ( ~ |  WEG e
A T O ) PPN <= 70PN
.PS
.o PH#. . /X5, A Y20 R | )
BE (b8 Uvaniaie <9.0F SemvisNad Viic&iss TS !
o oX.78V=. Jo ) e B RASS L oV e sia. 267.wb..h[K.0...~..2\
23..... COS 7 T T e SOXIR &0y eidieid 7 T
mkn.=.B..... Blzaieg 4$5>[./.m0.U....X...@h...c.5(.N== G i
el Fice -6..ZA.}7> 6D cucaie MoGozszaasacs 1...g+.N..0.5." 4..Ug..
ool B D s L A A NS i....n<w.\.d#z....A..1.3.A|
71.‘.1’.‘4 ......... YouuTo.uxti..8.Gj.bT@p.0......]. 1!,
sreasavenn e Ve KA AL
$i-C.is . 10075 <. DIOBESEsiMupsSwrav siaiis (BB B AEBL 0 00 P % 403 et (VN bt - AOCCO0E ?
0..0.dD..... R gd..'9..<.|
Entire conversation (1258 bytes) v
Eind Save As Print ) ASCll () EBCDIC () Hex Dump O CArrays (® Raw
Help Filter Out This Stream Close

Gambar 13. Packet Sniffing Terhadap OpenVPN

Dari pengujian sniffing terhadap keempat metode VPN didapatkan hasil bahwa
metode PPTP dan L2TP memiliki kesamaan yaitu masih bisa dilihat dari paket data
dan alamat IP yang dikirimkan. Sedangkan untuk metode SSTP pengiriman data
lebih baik karena di dukung oleh protokol SSDP untuk keamanan dalam proses
pengiriman data. Metode OpenVPN memiliki tingkat enkripsi yang paling baik
dengan otentikasi menggunakan sertifikat.
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Komparasi metode VPN dilakukan kembali dengan memberikan serangan
Denial of Service (DoS) terhadap keempat metode tersebut. Hasil dari pengujian
terdapat dalam Gambar 14 berikut.

Gambar 14. DoS Terhadap PPTP dan L2TP

Berdasarkan percobaan pada Gambar 14 diatas dengan mengirimakan paket
data sebesar 25kb dari 1000 paket ke Server yang mengakibatkan aktivitas Server
menjadi lambat sehingga banyak terjadi Request Time Out. Saat percobaan tersebut
dijalankan, waktu pengiriman data berada di antara angka 100 ms sampai 300 ms
untuk kedua protokol tersebut.

S:\Users\INSIDE)pingf lood . exe “\Users\INSIDE ping 172,168,9,181 -t

0 (01 Feb 2097)

0.161 vith 32 bytos of data:

send

C:\Users\INSIDE)ping 192.168.0.181

) 9, st B los
Hwn 1nate '1p tines in n:l 1-seconds

Gambar 15 DoS Terhadap SSTP

Setelah dilakukan pengujian serangan DoS pada SSTP seperti pada Gambar 15
dengan mengirimkan 1000 paket data sebesar 25 kb dan didapatkan hasil bahwa
jaringan tidak terputus dan maksimum round trlp adalah 200 ms.

oply Fron 192,168.0.101: bytes=32 tinecing
oply fron 192,168.0,161:
lr,plu fron 192.160.0.,161: byte wnly Iwon 199 ' ) tinestng TTLo6d
ol w0600 e s T4 ot (0 1060l DA o 14
oply fron 192,168.0,101: bytes=32 time=Ins TTL:6 oply Fron 192.160.0.161: bytes=3? tinestns TIL=64
cplulroml' ”.U 161¢ byteo=32 tino=ing I1Let feply fron 192.160.0.161: ) s 1164
oply fron 192,160.0,161: hytes=32 timeClns TIL6d  Reply fron 192.160.0.101: ) tinesns TTLo64
eply fron l(i,. .ﬂ.lﬁll 0530 Cine*dns 171 .\pl;; fron 192,168.0.101: bytes=32 s T1L=64

eply fron 192,168.0.101: 2 tinesdng T11 feply fron 192.160.0.161: hytes=di s 1TLb4
oply fron 192,168.0.101: bytes=32 tino=ine T1Let Reply fron 192,168.0,161: by ine=ing TTL=64
oply fron 192 J018 bytee=32 tine=lns TTL=64

Ping statistics for 192.160,0,101:
Packets: Sent = 28, Recedved = 28, Lost = @ (B losfing statistics for 192.16.0.101:

ipproxinate vound tdp tines in nilli-seconds: ackets: Sent = 9, Recedved = 9, Lost = @ (B los
Nininun = Ong, Maxinun = 14ne, fverage * dno roxinate round t1p tines in milli-seconds:

Gambar 16. DoS Terhadap OpenVPN
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Pengujian yang dilakukan pada Gambar 16 adalah dengan membanjiri server
VPN yang menggunakan OpenVPN dengan 1000 paket data sebesar masing-
masing 25 kb. Data yang diperoleh untuk perjalanan pulang pergi paket rata-rata
masih dalam batas wajar.

Percobaan DoS pada metode PPTP dan L2TP didapatkan untuk pengiriman
paket data cepat dengan waktu 100 ms, sedangkan pada metode SSTP memerlukan
waktu 200ms, dan untuk metode OpenVPN memerlukan waktu sebesar 100 ms
untuk 1000 paket yang dikirimkan. Percobaan DoS keempat metode tersebut
mempunyai perbandingan waktu tipis dalam mengirimkan data dari dan ke server.

4. KESIMPULAN

Penelitian komparasi Quality of Service (QoS) metode VPN yang telah
dilakukan mendapatkan hasil bahwa OpenVPN lebih baik dari metode VPN yang
lainnya. Dari pengujian Troughput yaitu kecepatan transfer file memang kecepatan
OpenVPN yang hanya mencapai 1.679 kbps atau lebih rendah 48% daripada PPTP
yang mencapai 3.428 kbps, tetapi dalam pengujian Delay, Packet Loss, dan Jitter
OpenVPN masuk dalam indeks 4 yaitu “perfect”. Secara berturut OpenVPN
menghasilkan 0 ms Delay, 0% Packet Loss, dan 17 ms Jitter. Pengujian keamanan
jaringan terhadap serangan sniffing menghasilkan bahwa OpenVPN memiliki
tingkat enkripsi yang lebih baik dengan otentikasi menggunakan sertifikat
keamanan. Pengujian lain yang dilakukan yaitu pengujian serangan Denial of
Service (DoS) dengan membanjiri 1000 paket yang masing-masing paket sebesar
25 kb ke server, OpenVPN hanya membutuhkan waktu 100 ms dalam mengirimkan
data walau dalam keadaan jaringan yang sedang diserang oleh DoS.

Penelitian selanjutnya akan lebih baik ditambahkan peningkatan sistem
keamanan VPN dengan mengaktifkan fitur IPSec yang terdapat pada router
sehingga lalu linta data akan lebih terjamin, kerahasiaan, dan keamanannya karena
penerapan keamanan berlapis pada jaringan VPN.
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