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Abstrak (TNR 10 Bold Italic):

Internet of things (IoT) memberikan banyak manfaat dimana
membuat banyak perangkat pintar semakin dekat dan mudah
digunakan. Penerapan teknologi IoT yang semakin luas
memberikan banyak ancaman bari dalam segi keamanan
data karena banyak perangkat yang terhubung dengan
protocol yang beragam untuk mengatasinya dibutuhkan
sebuah Intrusion Detection System (IDS) yang handal untuk
mendeteksi serangan dalam jaringan IoT. Dalam penelitian
ini akan membangun sebuah model IDS menggunakan
algoritma decision tree dan gradient boosting kemudian
membandingkan performanya. Dataset yang digunakan pada
penelitian ini menggunakan dataset dari CICIoT2023 karena
kelas yang tidak seimbang dan ukuran dataset yang besar
teknik Random Under Sampling (RUS) digunakan juga
dalam penelitian ini. Hasil dari penelitian menunjukkan
performa yang baik untuk setiap model IDS yang dibuat.
Pada data latih, algoritma Decision Tree menunjukkan
akurasi yang sangat tinggi, yaitu mencapai 100%, baik
sebelum maupun sesudah penerapan teknik RUS. Namun,
pada data uji, algoritma Gradient Boosting menghasilkan
akurasi yang lebih baik, yakni 99,10% sebelum penerapan
teknik RUS, dan menurun menjadi 76,31% setelah teknik
RUS diterapkan.
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1. PENDAHULUAN (10%)

Internet of things (10T) memberikan banyak manfaat dimana membuat banyak
perangkat pintar semakin dekat dan mudah digunakan. Penerapan IoT yang luas
mencakup bidang kesehatan [1], pertanian [2] bahkan penerapannya juga diadopsi
untuk mempermudah memonitoring keamanan dan kondisi rumah tempat tinggal
[3],[4]. Penerapan teknologi IoT yang semakin luas memberikan banyak ancaman
bari dalam segi keamanan data karena banyak perangkat yang terhubung dengan
protocol yang beragam. Keamanan siber adalah teknologi yang dikembangkan
untuk melindungi struktur fisik, perangkat lunak, dan data dalam jaringan dari akses
yang tidak sah atau perubahan bentuk [5].

Pengamanan komuniakasi data pada jaringan IoT menjadi tujuan penting pada
jaringan IoT. Metode enkripsi [6] digunakan untuk mengamankan isi informasi
pada komunikasi perangkat IoT, teknologi blockchain [7] juga disematkan ke
dalam IoT untuk menjamin perangkat yang terhubung dan informasi yang
dikirimkan valid. Teknik pengamanan tersebut untuk mengatasi penyerang yang
sudah berada dalam jaringan atau Man in the Middle (MiTM) namun dengan
mendeteksi serangan tersebut sebelum terjadi sangat penting untuk mengurangi
kerugian yang mungkin di sebabkan oleh serangan MiTM. Dalam penelitian ini
akan membahas penerapan teknologi machine learning (ML) untuk membangun
model Intrusion detection system (IDS) dengan menggunakan algoritma Decision
Tree (DT) dan Gradient Boosting (GB) dalam mendeteksi aktifitas jahat pada
jaringan IoT dan membandingkan performa kedua algoritma machine learning
tersebut.

Penelitian ini akan menggunakan dataset CICIoT2023 [8] sebagai bahan untuk
melatih model machine learning yang akan dibuat, dataset ini dipilih karena dibuat
menggunakan perangkat [oT nyata sehingga model yang dihasilkan akan mendekati
hasil sebenarnya dalam mendeteksi serangan siber pada jaringan IoT. Percobaan
yang dilakukan dalam penelitian ini adalah dengan mendeteksi serangan Browser
Hijacking, Command Injection, Sql Injection, Uploading Attack dan XSS ( Cross-
Site Scripting) pada dataset. Kontribusi dari penelitian ini yaitu memberikan hasil
perbandingan performa model machine learning dalam mendeteksi serangan dalam
dataset menggunakan algoritma Decision Tree dan Gradient Boosting dan
mendapatkan algoritma terbaik untuk mendeteksi serangan pada jaringan IoT pada
dataset CICIoT2023.

2.METODE

Penelitian ini bersifat eksperimental dengan menguji performa algoritma
Decision Tree dan Gradient Boosting dalam melakukan klasifikasi (deteksi)
serangan pada dataset CICI0oT2023. Pemilihan kedua algoritma ini didasarkan pada
keunggulan masing-masing dalam menangani masalah klasifikasi. Decision Tree
dikenal dengan interpretabilitasnya yang tinggi dan kemampuannya menangani
data non-linear, sedangkan Gradient Boosting dipilih karena kemampuannya yang
unggul dalam meningkatkan akurasi prediksi melalui pendekatan ansambel,
sehingga cocok untuk mendeteksi pola serangan kompleks pada jaringan IoT.
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2.1 Metode dan Dataset CICI0oT2023

Penelitian ini menggunakan dataset CICIoT2023 yang memiliki perangkat nyata
IoT didalam testbed yang digunakan [8]. Dataset ini berisi berbagai skenario
serangan pada sistem jaringan IoT, namun penelitian ini hanya akan membahas
serangan siber pada jaringan IoT dengan tipe serangan Browser Hijacking,
Command Injection, SQL Injection, Uploading Attack, dan XSS (Cross-Site
Scripting). Pemilihan lima jenis serangan ini didasarkan pada tingkat prevalensi dan
dampaknya yang signifikan terhadap kerahasiaan, integritas, dan ketersediaan
sistem loT. Selain itu, kelima serangan tersebut mewakili beragam vektor serangan
yang umum terjadi pada aplikasi dan perangkat IoT, sehingga relevan untuk
dianalisis lebih dalam dalam konteks deteksi ancaman siber. Gambar 1 berikut
menunjukkan alur yang digunakan untuk mencari performa model IDS terbaik
antara Decision tree dan Gradient boosting.

CICIOT2023
Start Dataset +  Data Extraction
(PCAP)

Normalization and Labelling
benign and attack data : Browser
Hijacking, Command Injection,
Sql Injection, Uploading Attack
and XSS ( Cross-Site Scripting)

. . Class balancing using CICIOT2023
Split data to train
data and test data Random Under ] Dataset
Sampling (RUS) (Csv)
Accuracy,
Split data to | Calculating for | precision,
70%:30% performance matrix recall, and
Fl-score
Validation
Best ROC, AUC
End Algorithm and Cross-
for IDS validation

Gambar 1. Metode yang digunakan untuk menentukan algoritma terbaik dalam mendeteksi
serangan pada dataset CICIoT2023

Metode yang dilakukan pada penelitian ini yaitu mengolah dataset CIC1oT2023
yang memiliki format data pcap dengan melakukan proses ekstraksi fitur. Setelah
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fitur-fitur lalu lintas jaringan berhasil diekstrak, dilakukan proses pelabelan dengan
mencocokkan waktu dan skenario serangan yang telah didokumentasikan oleh
penyedia dataset. Lalu lintas jaringan yang tidak termasuk dalam rentang waktu
serangan diberi label sebagai data normal, sedangkan lalu lintas yang terjadi selama
skenario serangan dijalankan diberi label sesuai dengan jenis serangannya. Data
yang telah diekstrak dan dilabeli kemudian disimpan dalam format CSV (Comma
Separated Values) untuk proses analisis lebih lanjut. Gambar 2 berikut
menunjukkan jumlah data dan kelas dalam dataset CICIoT2023.

166 Perbandingan Data Normal dan Serangan sebelum Random Under Sampling
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Gambar 2. Perbandingan data setiap kelas dalam dataset CICIoT 2023 untuk MiTM

Karena jumlah kelas data normal dan serangan tidak seimbang maka peneliti
menggunakan metode Random Under Sampling (RUS) untuk menyeimbangkan
jumlah kelas data normal dan serangan pada dataset berdasarkan dengan jumlah
kelas terkecil. Gambar 3 berikut menunjukkan jumlah data dalam setiap kelas
setelah proses RUS.
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Perbandingan Data Normal dan Serangan setelah Random Under Sampling
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Gambar 3. Perbandingan data setiap kelas dalam dataset CICIoT 2023 untuk MiTM setelah
proses Random Under Sampling

Setelah proses RUS kami membagi dataset menjadi data latih (70%) dan data uji
(30%), kemudian mengukur performa model yang diuji berdasarkan akurasi,
presisi, recall dan nilai F1-score. Metrik untuk mengukur performa kinerja model
yang dibuat memiliki persamaan (1) — (4).

(TN+TP)

Accuracy = (IN+TP+FNIFP) 1)
Precision = (TPT+PFP) (2)
Recall = (TNT:)FP) 3)
F1 Measure — 2 (Frecision x Recalh 4)

(Precision+Recall)

Pada proses validasi penelitian ini menggunakan kurva ROC (Receiver
Operating Characteristic) dan nilai AUC (Area Under the Curve) untuk melihat
kemampuan model dalam mendeteksi serangan dalam dataset [9],[ 10] selanjutnya
cross-validation (CV) juga digunakan dalam penelitian ini untuk melihat apakah
model yang dibuat terdapat indikasi overfitting [11] dengan menggunakan 10-fold,
CV akan mengacak setiap sample untuk setiap repetisi dengan data yang relatif
sama [12], kemudian dari hasil pengujian, pengukuran dan validasi tersebut baru
dapat ditentukan algoritma terbaik dalam mendeteksi serangan pada dataset
CICIoT2023.
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2.2. Algoritma Kklasifikasi

Penelitian ini menggunkan algoritma Decision tree dan Gradient boosting yang
merupakan algoritma dalam machine learning bersifat supervised. Decision tree
adalah teknik dengan basis pohon dimana setiap jalur dimulai dari akar yang
dijelaskan oleh urutan pemisahan data hingga hasil pada simpul daun tercapai
dimana relasi digunakan untuk klasifikasi, simpul mewakili tujuan [13]. Gradient
boosting menciptakan model baru dari model ensemble lemah dengan ide setiap
model baru dapat meminimalkan /oss function secara teratur. Loss function ini
diukur dengan metode pengurangan gradient. Dengan menggunakan loss function,
setiap model baru akan lebih sesuai dengan observasi, dan dengan demikian akurasi
secara keseluruhan akan meningkat [14]. Dalam penelitian ini kedua algoritma ini
akan di bandingkan untuk melihat algoritma mana yang memeiliki performa terbaik
dalam mendeteksi serangan dalam di dalam dataset.

2.3. Random Under Sampling (RUS)

Teknik RUS adalah teknik dengan pengambilan sampel acak untuk
menyeimbangkan kelas yang diinginkan dengan menghilangkan contoh dari kelas
mayoritas [15],[16]. Dalam penelitian ini teknik RUS digunakan untuk
menyeimbangkan kelas sehingga performa yang dihasilkan lebih valid karena kelas
yang seimbang, selain itu teknik ini digunakan untuk membuat ukuran data latih
lebih kecil sehingga waktu fraining yang dilakukan untuk melatih model dalam
mendeteksi serangan dalam dataset menjadi lebih singkat dibandingkan dengan
sebelum penerapan teknik RUS pada dataset.

3. HASIL DAN PEMBAHASAN

Jumlah data pada dataset setelah proses normalisasi adalah 1.119.805 dengan
data normal (benign) berjumlah 1.098.195 data, serangan BrowserHijacking 5.859
data, CommandInjection 5.409 data, Sgllnjection 5.245 data dan XSS 1.252.
Setelah penerapan teknik Random Under Sampling berjumlah 7.512 dengan jumlah
data setiap kelas sama yaitu 1.252. Sub bab 3.1 akan menjabarkan hasil dari
performa model IDS dengan Decision tree dan Gradient boosting yang
menggunakan dataset sebelum diterapkan teknik RUS dan sub bab 3.2 akan
menjabarkan hasil dari performa model IDS setelah penerapan proses RUS pada
dataset.

3.1. Perbandingan model IDS tanpa teknik RUS

Penelitian model IDS dengan algoritma Decision tree dan Gradient boosting
pada sudah dilakukan diantaranya penelitian yang dilakukan oleh M. Alshamkhany,
et.al [17] menggunakan algoritma DT untuk mendeteksi serangan botnet pada
jaringan computer, kemudian penelitian yang dilakukan oleh K. Alissa, et.al [18]
mendeteksi serangan botnet pada jaringan IoT dengan menggunakan algoritma DT.
Penelitian IDS menggunakan algoritma GB dilakukan oleh D. Upadhyay, et.al [19]
untuk seleksi fitur dalam mendeteksi serangan dalam jaringan SCADA dan
penelitian yang dilakukan oleh B. Tama [20] menggunakan GB untuk mendeteksi
anomaly dalam dataset NSL-KDD. Dari penelitian yang sudah dilakukan penelitia
sebelumnya dengan menggunakan algoritman DT dan GB menunjukkan kedua
algoritma ini populer dalam penelitian IDS menggunakan machine learning. Tabel
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1 berikut menunjukkan perbandingan performa model IDS yang menggunakan
algoritma DT dan GB pada data latih dan table 2 menggunakan data uji.

Tabel 1. Perbandingan performa model IDS dengan algoritma Decision tree dan Gradient
boosting sebelum penerapan teknik Random Under Sampling pada data latih

. Performance
Model Evaluation Accuracy  Precision Recall F1-Score
BenignTraffic 1,00 1,00 1,00
Browser
Hijacking 1,00 1,00 1,00
Decision Tree Command 100% 1,00 1,00 1,00
Injection
Sqllnjection 1,00 1,00 1,00
Uploading Attack 1,00 1,00 1,00
XSS 1,00 1,00 1,00
BenignTraffic 0,99 1,00 1,00
Browser
Hijacking 0,95 0,56 0,70
Gradient Boosting Command 99,18% 0,90 0,61 0,72
Injection
Sqllnjection 0,87 0,62 0,72
Uploading Attack 0,94 0,57 0,71
XSS 0,92 0,58 0,71

Tabel 2. Perbandingan performa model IDS dengan algoritma Decision tree dan Gradient
boosting sebelum penerapan teknik Random Under Sampling pada data uji

. Performance
Model Evaluation Accuracy  Precision Recall F1-Score
BenignTraffic 1,00 0,99 1,00
Browser
Hijacking 0,67 0,68 0,67
Decision Tree Command 98,82% 0,63 0,68 0,65
Injection
Sqllnjection 0,68 0,69 0,69
Uploading Attack 0,54 0,57 0,55
XSS 0,58 0,58 0,58
BenignTraffic 0,99 1,00 1,00
Browser
Hijacking 0,94 0,55 0,69
Gradient Boosting Command 99,10% 0,89 0,60 0,72
Injection
Sqllnjection 0,84 0,59 0,69
Uploading Attack 0,88 0,51 0,64
XSS 0,88 0,53 0,66

Gambar 4 berikut menunjukkan confusion matrix model IDS ketika menggunakan data
latih sedangkan Gambar 5 menunjukkan confusion matrix model IDS ketika menggunakan
data uji.
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Gambar 4. Confusion matrix untuk model IDS dengan menggunakan data latih
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Gambar 5. Confusion matrix untuk model IDS dengan menggunakan data uji

Gambar 6 berikut menunjukkan kurva ROC dan nilai AUC model IDS dan
Gambar 7 menunjukkan hasil cross-validation dari model IDS.
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ROC curves for Decision Tree ROC curves for Gradient Boosting
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Gambar 6. Perbandingan Kurva ROC dan nilai AUC untuk model IDS yang di uji
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Gambar 7. Perbandingan hasil cross-validation untuk model IDS yang di uji
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3.2. Perbandingan hasil model IDS dengan teknik Random Under Sampling

Dalam penelitian ini teknik Random Under Sampling digunakan untuk membuat
setiap kelas pada dataset menjadi seimbang sehingga hasil yang di dapatkan dari
model IDS yang di bangun menjadi lebih relevan. Penelitian dengan teknik RUS
untuk membuat model IDS sudah dilakukan oleh Mas. Arifin, et.al [21] dengan
membandingkan beberapa teknik untuk menyeimbangkan jumlah data pada setiap
kelas di dalam dataset dan teknik RUS mendapatkan hasil yang terbaik untuk
deteksi serangan pada jaringan SCADA, kemudian penelitian yang dilakukan oleh
H. Yasir, et.al [22] untuk system deteksi serangan siber dalam jaringan komputer
dengan model neural network. Tabel 3 berikut menunjukkan perbandingan
performa model IDS setelah penerapan teknik Random wunder sampling
menggunakan algoritma DT dan GB pada data latih dan table 4 menggunakan data
uji.

Tabel 3. Perbandingan performa model IDS dengan algoritma Decision tree dan Gradient
boosting setelah penerapan teknik Random Under Sampling pada data latih

. Performance
Model Evaluation Accuracy  Precision Recall F1-Score
BenignTraffic 1,00 1,00 1,00
Browser
Hijacking 1,00 1,00 1,00
Decision Tree Command 100% 1,00 1,00 1,00
Injection
Sqllnjection 1,00 1,00 1,00
Uploading Attack 1,00 1,00 1,00
XSS 1,00 1,00 1,00
BenignTraffic 0,98 0,96 0,97
Browser
Hijacking 0,93 0,88 0,90
Gradient Boosting Command 88,91% 0,93 0,81 0,87
Injection
Sqllnjection 0,89 0,92 0,90
Uploading Attack 0,75 0,91 0,82
XSS 0,90 0,85 0,87

Tabel 2. Perbandingan performa model IDS dengan algoritma Decision tree dan Gradient
boosting setelah penerapan teknik Random Under Sampling pada data uji

. Performance
Model Evaluation Accuracy  Precision Recall F1-Score
BenignTraffic 0,91 0,89 0,90
Browser
Hijacking 0,73 0,72 0,72
Decision Tree Command 72,54% 0,63 0,62 0,62
Injection
Sqllnjection 0,75 0,77 0,76
Uploading Attack 0,65 0,69 0,67
XSS 0,67 0,66 0,66
BenignTraffic 0,96 0,93 0,95
Gradient Boosting gr.f)ws‘?r 76,31% 0,84 0,74 0,79
jjacking
Command 0,75 0,60 0,67
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Injection

Sqllnjection 0,78 0,84 0,81
Uploading Attack 0,57 0,78 0,66
XSS 0,72 0,67 0,69

Gambar 8 berikut menunjukkan confusion matrix model IDS setelah penerapan teknik
Random under sampling ketika menggunakan data latih sedangkan Gambar 9
menunjukkan confusion matrix model IDS ketika menggunakan data uji.

Confusion Matrix - Decision Tree Random Under Sampling Confusion Matrix - Gradient Boosting Random Under Sampling
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Gambar 8. Confusion matrix model IDS setelah penerapan teknik Random under
sampling dengan menggunakan data latih
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Gambar 9. Confusion matrix model IDS setelah penerapan teknik Random under
sampling dengan menggunakan data uji
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Gambar 10 berikut menunjukkan kurva ROC dan nilai AUC model IDS setelah
penerapan teknik Random under sampling dan Gambar 11 menunjukkan hasil
cross-validation dari model IDS setelah penerapan teknik Random under sampling.
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Gambar 10. Perbandingan Kurva ROC dan nilai AUC untuk model IDS yang di uji
setelah penerapan teknik Random under sampling
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Gambar 11. Perbandingan hasil cross-validation untuk model IDS yang di uji setelah
penerapan teknik Random under sampling
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3.3. Pembahasan

Teknik klasifikasi dalam machine learning sangat membutuhkan dataset yang
ideal dengan pembagian jumlah data pada setiap kelas yang seimbang pada dataset
yang digunakan karena mempengaruhi performa dan kepercayaan untuk model
yang dibangun [23]. Dari pengujian yang sudah dilakukan pada penelitian ini
dimana data dari kelas benign memiliki jumlah mayoritas sehingga dapat
mempengaruhi skor performa yang di dapatkan pada setiap model IDS yang
diujikan baik menggunakan algoritma DT maupun GB.

Decision tree mendapatkan hasil yang sangat tinggi ketika menggunakan data
latih dengan akurasi 100% baik sebelum menerapkan teknik RUS maupun belum
menerapkan teknik RUS, namun untuk data uji dimana data yang diujikan tidak
dimasukkan dalam data latih algoritma Gradient boosting mendapatkan hasil yang
lebih baik dari Decision tree ini menunjukan algoritma Gradient boosting
merupakan model IDS yang lebih baik untuk mendeteksi serangan yang belum
dipelajari sebelumnya dibandingkan dengan model IDS dengan algoritma decision
tree.

Kurva ROC dan nilai AUC menunjukkan hasil yang baik ketika tidak
menggunakan teknik RUS maupun menggunakan teknik RUS. Dari hasil validasi
menggunakan cross-validation menunjukkan tidak terdapat gejala overfitting dari
model yang dibangun sehingga model IDS yang dibangun merupakan model yang
valid untuk akurasinya baik ketika diterapkan teknik RUS maupun tidak.

4. KESIMPULAN

Berdasarkan hasil penelitian, dapat disimpulkan bahwa keseimbangan jumlah
data pada setiap kelas dalam dataset sangat berpengaruh terhadap performa dan
reliabilitas model IDS yang dibangun. Ketimpangan kelas, khususnya dominasi
kelas benign, menyebabkan model cenderung memiliki bias terhadap kelas
mayoritas, sebagaimana terlihat pada hasil akurasi 100% yang dicapai oleh
algoritma Decision Tree pada data latih, baik sebelum maupun sesudah penerapan
teknik Random Under Sampling (RUS). Namun, hasil tersebut tidak sepenuhnya
mencerminkan kemampuan generalisasi model.

Pengujian pada data uji menunjukkan bahwa algoritma Gradient Boosting
memberikan hasil yang lebih baik dibandingkan Decision Tree, khususnya dalam
mendeteksi serangan yang tidak terdapat dalam data latih. Hal ini menunjukkan
bahwa Gradient Boosting lebih unggul dalam hal kemampuan generalisasi terhadap
serangan baru.

Selain itu, kurva ROC dan nilai AUC menunjukkan performa yang baik pada
kedua algoritma, baik sebelum maupun sesudah penerapan teknik RUS. Hasil
validasi dengan metode cross-validation juga menunjukkan bahwa tidak terdapat
indikasi overfitting, sehingga model IDS yang dibangun dapat dikatakan valid dan
andal, baik dengan maupun tanpa teknik RUS.

Dengan demikian, penerapan teknik balancing seperti RUS tetap penting untuk
mengurangi bias, dan pemilihan algoritma yang memiliki kemampuan adaptasi
yang baik seperti Gradient Boosting dapat meningkatkan efektivitas sistem deteksi
intrusi, khususnya pada lingkungan jaringan IoT yang dinamis dan kompleks.
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