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Abstract - Perkembangan teknologi informasi dan komunikasi telah mendorong inovasi seperti 

penggunaan chatbot, yang kini semakin populer dalam berbagai bidang. Namun, seiring meningkatnya 

penggunaan chatbot, isu keamanan data menjadi semakin krusial. Penelitian ini berfokus pada 

implementasi teknologi enkripsi dalam perancangan chatbot berbasis Gemini AI untuk meningkatkan 
keamanan data pengguna. Algoritma enkripsi yang digunakan adalah Advanced Encryption Standard 

(AES) dengan panjang kunci 256-bit. Proses enkripsi melibatkan inisialisasi kunci, enkripsi teks, dan 

dekripsi teks. Penelitian ini merancang aplikasi berbasis web menggunakan kerangka kerja Flask dan 

layanan Google Generative AI. Data pengguna dienkripsi dan disimpan dalam database, kemudian 
didekripsi saat dibutuhkan. Hasil penelitian menunjukkan bahwa penggunaan AES-256 memberikan 

tingkat keamanan yang tinggi tanpa mengurangi kinerja sistem secara signifikan. Implementasi 

enkripsi ini diharapkan dapat menjadi panduan praktis bagi pengembang untuk meningkatkan 

keamanan chatbot mereka. 
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1. INTRODUCTION 

Perkembangan teknologi informasi dan komunikasi 

telah membawa perubahan signifikan dalam berbagai aspek 

kehidupan, termasuk di bidang bisnis, pendidikan, dan 

sosial. Salah satu inovasi yang semakin populer adalah 

penggunaan chatbot, yaitu program komputer yang 

dirancang untuk mensimulasikan percakapan manusia 

melalui pesan teks atau suara. Chatbot ini sering digunakan 

untuk memberikan layanan pelanggan, menjawab 

pertanyaan, dan bahkan melakukan transaksi. Namun, 

dengan meningkatnya penggunaan chatbot, isu keamanan 

data menjadi semakin krusial. 

Dalam era digital saat ini, keamanan data merupakan 

salah satu aspek yang sangat penting. Kebocoran data dapat 

menimbulkan berbagai dampak negatif, seperti pencurian 

identitas, kerugian finansial, dan kerusakan reputasi. Oleh 

karena itu, implementasi teknologi enkripsi dalam sistem 

chatbot menjadi solusi yang relevan untuk melindungi data 

pengguna dari ancaman yang tidak diinginkan. 

Penelitian ini berfokus pada implementasi teknologi 

enkripsi dalam perancangan chatbot berbasis Gemini AI. 

Gemini AI merupakan platform kecerdasan buatan yang 

memiliki kemampuan untuk belajar dari data dan 

beradaptasi dengan konteks percakapan. Dengan 

mengintegrasikan teknologi enkripsi, diharapkan chatbot 

ini dapat memberikan layanan yang lebih aman dan 

terpercaya bagi pengguna. 

Adapun tujuan utama dari penelitian ini adalah untuk 

merancang dan mengimplementasikan chatbot berbasis 

Gemini AI dengan fitur keamanan data yang ditingkatkan 

melalui teknologi enkripsi. Penelitian ini juga akan menguji 

efektivitas enkripsi dalam melindungi data percakapan dan 

mengidentifikasi tantangan yang mungkin dihadapi dalam 

penerapannya. 

Hasil dari penelitian ini diharapkan dapat memberikan 

kontribusi signifikan dalam pengembangan teknologi 

chatbot yang lebih aman dan dapat diandalkan, serta 

memberikan panduan praktis bagi pengembang yang ingin 

mengimplementasikan teknologi enkripsi dalam sistem 

chatbot mereka. 

 

2. METHODOLOGY 

Pada penelitian ini, algoritma enkripsi yang digunakan 

adalah Advanced Encryption Standard (AES) dengan 

panjang kunci 256-bit. Proses penelitian dilakukan dalam 

beberapa tahap, ditampilkan pada Gambar 1.1 di bawah: 
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Gambar 1.1 Tahapan Penelitian 

 
 

Pada proses implementasi Enkripsi pada program, 

proses Enkripsi dan Dekripsi akan berjalan pada proses 

berikut : 

1) Inisialisasi Kunci dan Algoritma 

Membuat kunci enkripsi menggunakan modul Fernet 

dari pustaka cryptography di Python serta melakukan 

Inisialisasi algoritma AES dengan kunci yang telah 

dibuat. 

2) Enkripsi Teks 

Mengonversi teks pertanyaan menjadi format bytes 

dan mengenkripsi teks pertanyaan menggunakan 

kunci AES. 

3) Dekripsi Teks 

Mengonversi teks terenkripsi kembali menjadi format 

bytes dan mendekripsi teks menggunakan kunci yang 

sama. 

 

3. RESULTS AND DISCUSSION 

Penelitian ini merancang sebuah aplikasi berbasis web 

yang mengintegrasikan layanan Generative AI dari Google, 

menggunakan kerangka kerja Flask, dan 

mengimplementasikan keamanan data dengan enkripsi 

melalui library cryptography. Kode yang 

diimplementasikan pada penelitian ini terdiri dari beberapa 

komponen utama yang mendukung fungsionalitas sistem. 

Berikut penjelasan detail mengenai setiap bagian kode: 

a) Import Module yang Dipakai 

 

Gambar 2.1 Import Module 

 
 

Bagian ini mengimpor berbagai modul yang 

dibutuhkan untuk aplikasi, termasuk modul untuk 

memuat variabel lingkungan, mengatur Flask, dan 

melakukan enkripsi. 

b) Konfigurasi dan Inisialisasi 

 

 

 

 

 

 

Gambar 2.2 Konfigurasi dan Inisialisasi 

 
 

Bagian ini mengkonfigurasi aplikasi Flask dengan 

menetapkan SECRET_KEY dan URI database untuk 

SQLAlchemy. Selain itu, dilakukan inisialisasi 

ekstensi Flask lainnya seperti Bcrypt untuk hashing 

password, LoginManager untuk manajemen login, 

dan konfigurasi API Google Generative AI dengan 

kunci API yang dimuat dari variabel lingkungan. 

c) API dan Model AI 

 

Gambar 2.3 Konfigurasi API 

 
 

Konfigurasi API Google Generative AI dengan 

kunci API yang dimuat dari variabel lingkungan. 

d) Enkripsi dan Dekripsi 

 

Gambar 2.4 Load Fernet Key 

 
 

Memuat atau menghasilkan kunci enkripsi dengan 

Fernet. Menyimpan kunci enkripsi ke file .env jika 

belum ada. 

e) API Gemini Key dan Fernet Key 

 

Gambar 2.5 API Gemini dan Fernet 

 
 

API Gemini Key dan juga Fernet Key 

f) Model Pengguna dan Riwayat Chat  

 

Gambar 2.6 Pendefinisian Model Pengguna dan 

Riwayat Chat 



Collabits Journal, Vol 1 No. 3 | September 2024 
https://publikasi.mercubuana.ac.id/index.php/collabits 

 

DOI: 10.22441/collabits.v1i3.28459 131 
 

 
 

Model pengguna (User) dan riwayat chat 

(ChatHistory) didefinisikan menggunakan 

SQLAlchemy ORM. Setiap pengguna memiliki 

username, password yang di-hash, dan relasi dengan 

riwayat chat. 

g) Fungsi Enkripsi dan Dekripsi 

 

Gambar 2.7 Fungsi Enkripsi dan Dekripsi 

 
 

Fungsi encrypt_text dan decrypt_text digunakan 

untuk mengenkripsi dan mendekripsi data teks 

menggunakan kunci yang dihasilkan oleh library 

cryptography. 

h) Fungsi Autentikasi Pengguna  

 

Gambar 2.8 Autentikasi Pengguna 

 
 

Fungsi load_user digunakan oleh Flask-Login untuk 

memuat pengguna berdasarkan ID mereka dari 

database. 

i) Fungsi Format Response 

 

Gambar 2.9 Fungsi Format Response 

 
 

Fungsi ini digunakan untuk memformat respons teks 

agar lebih mudah dibaca dengan membatasi jumlah 

kata per baris. 

j) Rute dan Tampilan 

 

 

Gambar 2.10 Rute Halaman Utama (Registrasi, 

Login dan Logout) 

 
 

Gambar 2.11 Rute Halaman Utama (Home, Creator 

dan Article) 

 
 

Bagian ini mencakup rute untuk halaman utama, 

registrasi, login, logout, halaman pengguna, dan rute 

untuk berinteraksi dengan bot AI. Data input 

pengguna disimpan terenkripsi di database, kemudian 

didekripsi saat ditampilkan kembali. 

k) Rute untuk Interaksi Chat 

 

Gambar 2.12 Rute Interaksi Chat 

 
 

Bagian ini menangani rute untuk mengirim chat ke 

model generatif dan menyimpan riwayat chat 

terenkripsi ke database. 

l) Menjalankan Aplikasi 
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Gambar 2.13 Menjalankan Aplikasi 

 
Pada bagian akhir, database diinisialisasi dan aplikasi 

Flask dijalankan dalam mode debug. 

 

A. Penjelasan Web 

Kode HTML dan CSS yang disajikan di bawah ini 

membentuk antarmuka pengguna untuk aplikasi bot 

chat berbasis web yang menggunakan Bootstrap dan 

Font Awesome untuk desain yang responsif dan 

modern. Di sini duraikan struktur dan fungsi dari 

setiap bagian kode, serta bagaimana elemen-elemen 

ini saling berinteraksi untuk menciptakan pengalaman 

pengguna yang intuitif dan menarik. 

1. Kolom Kiri (Navigasi dan Riwayat) 

 

Gambar 3.1 Navigasi Bar 

 
 

Menyediakan bagian untuk navigasi (Dashboard, 

Home, Creator, Article, Logout), dan riwayat 

percakapan dengan bot yang ditampilkan 

menggunakan loop templating {% for history in 

user_input_history %}...{% endfor %}. 

2. Kolom Konten Utama 

 

Gambar 3.2 Kolom Konten Utama (Informasi 

Pengguna) 

 
 

Menampilkan informasi pengguna, formulir input 

untuk mengajukan pertanyaan kepada bot, dan 

bagian untuk menampilkan input pengguna serta 

respons dari bot. 

B. Langkah – Langkah Penggunaan Aplikasi 

a) Login 

 

Gambar 4.1 Halaman Login 

 
 

Jika sudah memilik akun, Pengguna bisa 

langsung Login 

[1] Register 

 

Gambar 4.2 Halaman Registrasi 

 
 

Jika belum memiliki akun, Pengguna akan 

diarahkan untuk melakukan registrasi. Jika sudah 

registrasi maka data akan tersimpan di Database 

MySQL dengan password ter hashing. 

Ditampilkan pada Gambar 4.3 di bawah ini. 
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Gambar 4.3 Penyimpanan pada Database 

setelah Registrasi 

 
 

[2] Pengguna Mencoba Bertanya ke Chatbot AI 

 

Gambar 4.4 Mengajukan Pertanyaan 

 
 

Pertanyaan akan tersimpan di Database MySQL 

dalam bentuk enkripsi. Ditampilkan pada 

Gambar 4.5 di bawah ini. 

 

Gambar 4.5 Penyimpanan pada Database 

setelah Bertanya 

 
 

4. CONCLUSION 

Penggunaan algoritma AES-256 untuk enkripsi Chatbot 

AI memberikan tingkat keamanan yang tinggi karena 

panjang kunci yang besar. Algoritma AES telah diakui 

sebagai standar enkripsi yang kuat dan digunakan secara 

luas dalam berbagai aplikasi keamanan. 

Dari segi kinerja, proses enkripsi dan dekripsi dengan 

AES relatif cepat dan efisien, sehingga tidak akan 

memperlambat sistem pada proses Bertanya dan Menjawab 

di Chatbot AI secara signifikan. Namun, penggunaan 

enkripsi dapat menambah beban komputasi, terutama jika 

jumlah pertanyaan yang dienkripsi sangat banyak. 

Implementasi enkripsi menggunakan pustaka 

cryptography di Python memudahkan proses enkripsi dan 

dekripsi dengan menyediakan antarmuka yang sederhana 

dan intuitif. Kode yang digunakan untuk enkripsi dan 

dekripsi juga cukup ringkas dan mudah dipahami, sehingga 

memudahkan pengembang dalam mengintegrasikan fitur 

ini ke dalam sistem yang ada. 

Keandalan sistem juga terjaga dengan baik, karena 

menggunakan kunci yang sama untuk enkripsi dan dekripsi 

menjaga integritas data. Proses enkripsi ini memastikan 

bahwa hanya pihak yang memiliki kunci yang dapat 

membaca teks asli, sehingga kerahasiaan dan keamanan 

data Pengguna bisa terjaga. 
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