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Abstract

SNMP is a network protocol used for monitoring network devices, especially servers, which allows
senders and recipients to exchange information. With SNMP all device activities can be monitored
using several additions available on Linux operating systems namely apache, PHP, SNMP, MySQL,
and Cacti. Server monitoring is needed to find and solve some problems on a network that has many
devices, aiming to monitor all network devices using Cacti. A problem that often occurs on a network
is a slow connection and disconnected, with the presence of Cacti a network administrator can identify
problems and fix them.
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Abstrak

SNMP adalah protokol jaringan yang digunakan untuk monitoring perangkat jaringan terutama
server, yang membuat pengirim dan penerima saling bertukaran informasi. Dengan SNMP segala
aktivitas perangkat dapat dilakukan pemantauan dengan menggunakan beberapa tambahan yang ada
pada sistem operasi Linux yaitu apache, PHP, SNMP, MySQL, dan Cacti. Monitoring server sangat
dibutuhkan untuk menemukan dan memecahkan beberapa masalah pada sebuah jaringan yang
mempunyai banyak perangkat, bertujuan untuk melakukan monitoring semua perangkat jaringan
dengan menggunakan Cacti. Permasalahan yang sering terjadi pada suatu jaringan adalah koneksi
lambat dan terputus, dengan adanya Cacti seorang administrator jaringan dapat melakukan
identifikasi masalah dan memperbaikinya.

Keyword: SNMP, Cacti, Server Lokal

I. Pendahuluan

Jaringan komputer adalah beberapa komputer yang saling berhubungan dan melakukan komunikasi satu
dengan yang lain menggunakan perangkat keras jaringan [1]. Perkembangan jaringan komputer yang semakin
berkembang pesat serta diikuti dengan perkembangan telekomunikasi menjadi faktor pendorong dimana harus
dilakukan monitoring untuk setiap perangkat jaringannya.

Pemanfaatan penggunaan teknologi tersebut juga sangat beragam dalam berbagai kegiatan sehingga
pada data multimedia dibutuh-kan suatu unjuk kerja protokol yang handal dan cepat dalam proses
pengirimannya [2]. Dengan adanya protokol SNMP yang kemampuan pengumpulan data manajemen perangkat
jaringan dan pengkonfigurasian perangkat jaringan secara jarak jauh (remotely) [3]. SNMP menggunakan data
komunikasi yang terhubung dengan peralatan jaringan tersebut untuk dilakukan monitoring. SNMP
menggunakan komunikasi UDP yang mengirimkan sejumlah informasi yang cepat namun kurang terjamin,
perangkat jaringan yang sebagai pengirim dan penerima tidak perlu melakukan negosiasi saat transaksi data
karena data yang ditranster telah sesuai dengan konfigurasi UDP [4]. Permasalahan yang dialami suatu jaringan
komputer apabila terjadi slow ataupun failing components yang disebabkan oleh berbagai macam hal seperti
overloaded,crashed application server, web servers dan other systems, permasalahan koneksi network dan
device, ataupun juga human error [14]. Tujuan pada jurnal ini adalah membangun sistem monitoring jaringan
server yang dapat memudahkan administrator jaringan untuk mengetahui permasalahan tersebut.

Pada penulisan ini ada beberapa penggunaan fitur pada Linux yang digunakan untuk memaksimalkan
monitoring server yang bertujuan mengetahui keadaan status dari suatu host serta memantau keadaan komputer
client dan service yang berjalan di dalamnya, seperti mengetahui saat komputer client dalam keadaan hidup (up)
atau mati (down) [5]. Dari masing-masing fitur yang digunakan mempunyai perannya masing-masing. Apache2
berperan sebagai server web yang menjalankan beberapa aplikasi. PHP berperan sebagai bahasa pemograman.
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MySQL berperan sebagai database server untuk menyimpan konfigurasi. SNMP bertugas sebagai protokol yang
mengatur pengiriman dan penerimaan data dari beberapa perangkat jaringan yang terhubung. Cacti merupakan
aplikasi utama yang digunakan untuk melakukan monitoring perangkat jaringan terutama server dalam bentuk
grafik yang lengkap, Cacti berisi data-data jaringan untuk setiap perangkat. Semakin banyak perangkat yang
digunakan akan seorang administrator jaringan juga membutuhkan alat untuk melakukan monitoring. Dengan
server lokal yang memanfaatkan open source software dapat memaksimalkan administrator jaringan [6].
Administrator sebagai penanggung jawab suatu sistem [7]. Seorang administrator jaringan harus selalu
melakukan pengecekan terhadap kondisi terkini dari jaringan yang dikelolanya [8].

II. Metodologi Penelitian

Metode penelitian menggunakan beberapa pendekatan tahapan, yaitu :

1. Perencanaan, yaitu dengan menentukan persiapan perencanaan untuk kebutuhan jaringan yang diselaraskan
dengan tujuan, kebutuhan dan fasilitas yang dibuat. Dengan menjelaskan suatu jaringan yang bertujuan
untuk menampilkan pemantauan jaringan server serta melakukan analisis. Kebutuhan yang Adipersiapkan
adalah beberapa alat pendukung sistem pemantauan yaitu ubuntu, pache, mySQL, PHP, protokol SNMP,
dan Cacti.

Ubuntu merupakan sistem operasi yang bersifat open source, pengguna harus memiliki kebebasan
untuk menyesuaikan dan mengubah perangka lunak mereka menurut dengan apa yang mereka inginkan [9].
Oleh karena itu ada beberapa aplikasi pada ubuntu yang dapat digunakan untuk perencanaan penulisan ini.
Apache sebuah server web yang dijalankan pada banyak sistem operasi seperti : Unix, BSD, Linux,
Microsoft Windows dan Novell Netware serta Platform lainnya. Dan digunakan untuk melayani dan
memfungsikan situs web. Protokol yang digunakan untuk melayani fasilitas web atau www ini
menggunakan HTTP [4]. PHP merupakan program yang dikhususkan untuk menerima input melalui form
yang ditampilkan dalam browser web. Software ini disebarkan dan dilisensikan sebagai perangkat lunak
Open Source [10].

MySQL ialah database server yang sangat terkenal dan banyak digunakan untuk membangun aplikasi
web yang database sebagai sumber dan pengelolaan datanya. Kepopuleran MySQL antara lain karena
MySQL menggunakan SQL sebagai bahasa dasar untuk mengakses database-nya sehingga mudah untuk
digunakan [11]. Karena database server memiliki memiliki fungsi sebagai tempat penyimpanan data, seperti
yang ditetapkan oleh model client-server. Istilah ini juga merujuk kepada sebuah komputer yang
didedikasikan untuk menjalankan program server database [12].

SNMP (Simple Network Management Protocol) yang merupakan suatu protokol yang digunakan untuk
mengolah dan memantau perangkat jaringan. SNMP menggunakan sistem log yang menyimpan segala
informasi dari perangkat jaringan yang terdaftar. Sehingga keuntungan dari menggunakan SNMP dapat
mengambil segala kebutuhan informasi perangkat yang digunakan dan dapat ditampilkan untuk memenuhi
kebutuhan sistem monitoring [13].

Cacti adalah alat pemantau jaringan dan alat grafik berbasis sumber terbuka yang dirancang sebagai
aplikasi front-end untuk alat logging data standar open-source RRDtool. Cacti memungkinkan pengguna
melakukan polling pada interval yang telah ditentukan sebelumnya dan membuat grafik data yang
dihasilkan. Hal ini umumnya digunakan untuk grafik data rangkaian waktu metrik seperti beban CPU dan
pemanfaatan bandwidth jaringan [14].

Pada Cacti ada beberapa fitur yang perlu diperhatikan oleh seorang administrator jaringan, yaitu
pemakaian memori untuk mengetahui memori yang telah terpakai dan tersisa oleh server, log yang berfungsi
user siapa saja yang sedang terhubung kedalam server, dan fitur prosessor untuk mengetahui prosessor pada
server yang digunakan. Dengan tamplian grafik maka secara optimal akan memberikan visual kepada
pengguna untuk menganalisa. Fasilitas meliputi kegunaan dari beberapa alamat pendukung kebutuhan yang
telah terdefinisi.

2. Desain, merupakan desain jaringan yang dikembangkan dengan menentukan teknis yang diperoleh dari
kondisi. Ketentuan desain jaringan harus bersifat rinci untuk melengkapi persyaratan, ketersediaan,
keamanan, kehandalan, dan kinerja.

Desain yang digunakan ialah arsitektur 3 tier karena user interface yang dapat memudahkan
fleksibilitas client untuk mengakses ke dalam sebuah database dan server. User interface yang dimaksud
adalah dengan menggunakan aplikasi Cacti.

Client-Server merupakan client mengirimkan permintaan ke server, server menerjemahkan pesan,
kemudian berusaha memenuhi permintaan. Client-Server adalah suatu arsitektur dimana sumberdaya server
menyediakan komputasi untuk banyak komponen client. Client dan server bisa berjalan pada mesin yang
sama atau berbeda, ditulis dalam berbagai bahasa dan menggunakan sistem operasi yang berbeda [15].
Dengan menggunakan arsitektur 3 fier alur data dapat berjalan secara maksimal dengan pemecahan database
server dengan aplikasi server seperti pada Gambar 1.
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Gambar 1. Arsitektur 3 Tier

Banyak manfaat yang didapat jika menggunakan arsitektur tersebut, yaitu :
o Performa tinggi, karena antara aplikasi server dan database server dipisah.
o Fleksibilitas yang tinggi, karena dapat memisahkan aplikasi dengan server pada layer kedua.
o Integritas tinggi, karena dalam monitoring jaringan dibutuh integritas data yang tinggi agar data
yang diterima oleh server ialah benar.
o Keamanan, keamanan jaringan juga hal yang penting dalam membentuk alur komunikasi data agar
data yang diterima maupun dikirim benar sampai ke tujuan.

3. Implementasi dan optimasi, pada tahapan ini dilakukan implementasi sesuai dengan desain jaringan yang
telah dibuat. Dengan melakukan optimasi dan implementasi secara bersamaan maka akan menghasilkan
keluaran yang optimal. Penggunaan simulasi seringkali mengarah kepada hasil yang optimal maupun
mendekati optimal [16]. Apabila ada kekurangan makan diperbaiki secara optimal dan dilakukan kembali
dengan implementasi yang terbaru. Seorang administrator jaringan harus dapat melakukan optimasi
pemantauan jaringan server dan implementasi secara berkala.

III. Hasil dan Pembahasan

Ada beberapa hasil dan pembahasan yang telah dilakukan pada penelitian ini, yaitu :
e Topologi Jaringan
Pada penelitian ini dibuatkan desain pembuatan rancangan topologi untuk menentukan alur komunikasi
data, seperti pada Gambar 2.
-

E \ Switch ®
==
Administrator

/ Jaringan
Server
Gambar 2. Topologi

Pada gambar 2 merupakan sebuah alur komunikasi data untuk pengelolaan jaringan server yang ringkas
. Switch berfungsi sebagai jembatan antara berbagai perangkat jaringan dengan administrator jaringan.
Administrator jaringan bertugas untuk melakukan monitoring terhadap beberapa perangkat jaringan. Server
disini berbasis sistem operasi Ubuntu 16 yang berfungsi sebagai penyedia Apache2, MySQL, PHP, dan
Cacti. Router yang berfungsi untuk mengatur pengiriman data berdasarkan alamat IP. Protokol SNMP pada
umumnya sudah ada disemua perangkat namun hanya tergantung pada pengguna untuk memanfaatkan
protokol tersebut. Penggunaan switch berperan untuk menyalurkan beberapa komunikasi data tanpa adanya
broadcast domain yang dapat mengganggu konektivitas jaringan.
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e Instalasi dan Konfigurasi
Tahapan pertama yang harus diterapkan adalah pengalamatan IP untuk server dengan memberikan
alamat IP, netmask dan gateway agar dapat diakses, jika sudah dikonfigurasi maka perlu dilakukan restart
agar konfigurais tersebut dapat digunakan secara maksimal, seperti pada Gambar 3.

zsource setcosnetworksinterfaces  d- =

The loopback network interface
lo
lo inet loopback

The primary network interface
auto ensl8
=18
addre
netmas £595.255.
gateway 178.8.8.1

Gambar 3. Konfigurasi Alamat IP

Pada gambar 3 menggunakan perintah source /etc/network/interfaces.d/* untuk mengatur alamat
jaringan secara statik pada server ubuntu, digunakan alamat statik agar keamanan jaringan lebih tergaja dan
mudah untuk dilakukan perbaikan apabila terjadi suatu kendala. Tahapan konfigurasi selanjutnya adalah
pemasangan PHP pada command line dengan menggunakan perintah “sudo apt-get install php7.0”, seperti
pada Gambar 4.

buntub.1_all.deb ...

ubuntu1o) ...

php-conmon (1 3
up php? N huntud, 16.04.15) ...

Creating config file setcsphps?7.0-mods-availablescalendar. ini with new version
Creating config file setcphp 7 .0-mods-availablesctype.ini with new version

IRE T E P T e EE B R P e e T

Gambar 4. Instalasi PHP

Pada instalasi tersebut dibutuhkan koneksi internet karena sistem operasi akan mengambil data PHP
melalui server terpusat. Berikutnya adalah melakukan pemasangan apache 2, karena dibutuhkan untuk
menjalankan web Cacti. Cara instalasi apache2 dengan menggunakan perintah “sudo apt-get install
apache2”, seperti pada Gambar 5.
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Gambar 5. Instalasi Apache2

Berikutnya adalah pemasangan protokol SNMP, karena ini juga menjadi syarat sebelum melakukan
pemasangan web Cacti. Cara instalasi dengan menggunakan perintah “sudo apt-get install snmp”.
Berikutnya adalah melakukan data-data kedalam database server.cnf untuk dilakukan tunning dengan cara
memasukan perintah “sudo nano / etc/mysql/mariadb.conf.d/50-server.conf”’, seperti pada Gambar 6.

[mysgld]l

2allation—server = utf8mb4_unicode_ci
x_heap_table_size = 1Z28M
p_table_size = 64M
in_buffer_size = 64M
inmodb_file_format = Barracuda
innmodb__large_prefix = 1

‘:innndb_buffer'_pcll 1_size = S512M
inmodb_f lush_log_at_timeout = 3
inmodb_read__io_threads = 32
inmodb_write_io_threads = 16
invnodb_io_capacity = 5000
inoodb_io_capacity_max = 10000

Gambar 6. Konfigurasi MySQL

Pada konfigurasi tunning database ada beberapa parameter yang perlu diperhatikan yaitu mengenai
kapasitas yang dapat ditampung, namun pada studi kasus ini menggunakan angka default karena hanya
berada di lokal server. Namun sebelum melakukan konfigurasi MySQL harus dilakukan pemasangan
MySQL. Tujuan tunning database adalah untuk menyimpan data hasil yang telah dihasilkan oleh Cacti
menggunakan protokol SNMP, selain itu data tersebut dapat digunakan oleh administrator jaringan untuk
mencari akar masalah yang terjadi.

Pemasangan Cacti merupakan hal yang utama pada studi kasus karena aplikasi tersebut yang digunakan
untuk melakukan monitoring sistem jaringan komputer, pemasangan Cacti dapat dilakukan dengan perintah
“sudo apt-get install cacti cacti-spine”, seperti pada Gambar 7.
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Gambar 7. Instalasi Cacti

Hal yang perlu diperhatikan berikutnya ialah menyesuaikan kode yang ada pada folder cacti
/opt/include/config.php”, seperti pada Gambar 8.

Gambar 8. Penyesuaian Kode

Untuk menjalankan Cacti tersebut dibutuhkan web server apache2 yang sudah dipasang dengan
menggunakan perintah “sudo systemctl start apache2” dan dapat melihat statusnya dengan perintah “sudo
systemctl status apache2”.

Berikutnya dengan membuka browser web dan ketik url menggunakan alamat ip Cacti, pada studi kasus
ini menggunakan alamat IP 178.8.11.125 yang sudah dikonfigurasi sebelumnya. Maka akan tampil license
agreement Cacti seperti pada Gambar 9.
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Cacti Server v1.2.14 - Installation Wizard [

Cacti Version 1.2.14 - License Agreement

for your network. Before you can start making cool graphs, there are a few pieces of
data that Cacti needs to know.

continuing. Install information can be found for Unix and Win22-based operating
systems.

before continuing:

: This program is free software; you can redistribute it and/or modify it under

: the terms of the GNU General Public License as published by the Free Software
Foundation; either version 2 of the License, or (at your option) any later

i version.

| PARTICULAR PURPOSE. See the GNU General Public License for more details.

Gambar 9. License Agreement

Thanks for taking the time to download and install Cacti, the complete graphing solution

Make sure you have read and followed the required steps needed to install Cacti before

Cacti is licensed under the GNU General Public License, you must agree to its provisions

! This program is distributed in the hope that it will be useful, but WITHOUT ANY
WARRANTY; without even the implied warranty of MERCHANTABILITY or FITMESS FOR A

Select default theme: Modern - || Accept GPL License Agreement

License agreement memberikan informasi mengenai aplikasi Cacti Server dapat digunakan secara gratis
dan dapat didistribusikan untuk pemakaian secara publik. Centang checkbox yang berisi "Accpect GPL
License Agreement” untuk melanjutkan ketahap berikutnya. Pre-installation checks merupakan pengecekan
beberapa aplikasi pendukung seperti PHP dan MySQI agar Cacti Server dapat berjalan, maka dari itu harus
dilakukan pemasangan PHP dan MySQL sebelumnya karena merupakan persyaratan untuk menjalankan

aplikasi Cacti, seperti pada Gambar 10.

Cacti Server v1.2.14 - Installation Wizard

Pre-installation Checks
Location checks

PHP - Recommendations (cli)
PHP - Module Support (Required)

PHP - Module Support (Optional)

MySQL - TimeZone Support
MySQL - Settings

Gambar 10. Cek Cacti

Lambang jempol berwarna hijau menandakan persyaratan instalasi sudah sesuai dengan permintaan.
Tujuan utama pemasangan Cacti adalah untuk server utama maka pada tipe instalasi dapat menggunakan
“New Primary Server”. Pada tahapan scan perangkat jaringan seorang administrator hanya cukup
memasukan alamat IP yang sudah terdaftar, Cacti akan secara otomatis pengirim data ke alamat IP tersebut

dengan broadcast menggunakan protokol SNMP seperti pada Gambar 11.

Cacti Server v1.2.14 - Installation Wizard

Server host. Also, select the intended, or configured Cron interval that you wish to use for Data Collection.

Default Profile 5 Minute Collection -

Cron Interval Every 5 Minutes ~

Default Automation Network

Cacti can automatically scan the network once installation has completed. This will utilise the network range
below to work out the range of IPs that can be scanned. A predefined set of options are defined for scanning
which indude using both “public’ and “private’ communities.

If your devices require a different set of options to be used first, you may define them below and they will be
utilized before the defaults

All options may be adjusted post installation

Default Options

Scan Mode *
Network Range 17a 88022
Additional Defaults c»

Gambar 11. Scan Perangkat Jaringan
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Apabila scan terlah berhasil dilakukan maka Cacti akan secara otomatis melakukan pembaharuan sesuai
dengan vendor perangkat jaringan yang terbaca, seperti Cisco, Linux, dan Windows. Seperti pada Gambar
12. Apabila pada scan tersebut perangkat jaringan tidak terbaca maka perlu dipastikan bahwa jarak alamat
IP yang dimasukan sudah sesuai dan terhubung kedalam satu jaringan yang sama.

Cactl Server v1.2.14 - Installation Wizard

Template Setup

Please select the Device Templates that you wish to use after the Install. If you Operating System is Windows, you
need to ensure that you select the ‘'Windows Device” Template. If your Operating System Is Linux/UNIX, make sure
you select the ‘Local Linux Machine’ Device Template.

Templates

Name Description Author

Device Templates allow you to monitor and graph a vast assortment of data within Cactl. After you select the
desired Device Templates, press ‘Finish’ and the installation will complete. Please be patient on this step, as the
importation of the Device Templates can take a few minutes.

Previous Next

Gambar 12.Template Vendor

Hal ini sangat penting untuk berkomunikasi antara vendor atau perangkat jaringan yang terhubung agar
data-data yang dikirim dan diterima oleh Cacti. Apabila sudah selesai , seorang administrator jaringan dapat
menambahkan perangkat dan membuat grafik untuk setiap perangkatnya. Pada tahapan ini perlu dibuat satu
persatu sesuai dengan perangkat mana yang ingin dilakukan monitoring.

e Hasil Cacti
Berikut adalah hasil monitoring pemakaian memori pada virfual server Proxmox yang telah
ditambahkan sebelumnya, seperti pada Gambar 13.

Search Graph Uity View "DC-Pravrmon? - Mefrory Lsige”

DCProxmox2 - Memory Usage

4 [7] Default Tree

4| jLeesl 106
4 || Machine b
z bEG
§ Centos - VM on Proxmax 0T G
& Proxmox w 0EG
& Ubuntu Server] i s
bd G
& Ubunty Server2 03 G
8 FreeNas RiG
B DC-Centos? 016
0.0
§ [OC-Proxmoxi 20:00 2200 0000 0200 0400 0600 QKO0 1000

o Erom 2020-12-20 18:14:00 Te 2020-12-21 18:09:55
& DCaFroxmonsd

O A 0 owap Aversge: 1,026 Current: 102G Macimus: 1,026
8 Local Linux Machine B Free Current: 649,37 M dverage: 695,48 M Marimus: 708,05 M

B Local Linux Machine

Gambar 13. Monitoring Server

Dapat dilihat pada hasil tersebut bahwa pemakaian memori pada Proxmox Server telah mencapai sekitar
649,37 MB dengan rata-rata pemakaian 699.48 MB dan maximum 708.05 MB. Pada studi kasus ini memori
Proxmox Server adalah 1.02 GB, maka hasil analisa yang didapat ialah pemakaian pada saat ini masih
dibatas normal  yaitu 699.48 MB. Administrator jaringan dapat meilhat kapan pemakaian memori ini
mencapai pada puncaknya. Terlihat pada Gambar 13 terdapat penggunaan memori server hampir menyentuh
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kapasitas maksimal, administrator jaringan dapat melakukan verifikasi terhadap pengguna untuk
memastikan dan memberitahu bahwa penggunaan memori hampir mencapai kapasitas maksimalnya.

Administrator jaringan dapat melakukan tugasnya dengan baik yaitu monitoring sistem jaringan dan
mencari serta menganalisa kesalahan yang terjadi berdasarkan data-data yang ditampilkan oleh Cacti. Data
tersebut dapat digunakan sebagai indikator kinerja sebuah perangkat jaringan server yang saling terhubung
dan dapat dijadikan sebuah alat untuk memecahkan suatu kendala khususnya dalam jaringan server.

IV. Kesimpulan dan Saran

Kesimpulan yang diperoleh dari hasil monitoring sistem jaringan komputer, seorang administrator jaringan
dapat dengan mudah melakukan monitoring secara berkala melalui browser web. Dengan akses monitoring
browser web yang terintegrasi, administrator jaringan dapat melihat kondisi perangkat jaringan secara
keseluruhan.

Dengan adanya Cacti seorang administrator jaringan dapat menganalisa penggunaan setiap perangkat dan
melihat pengguna siapa saja yang sedang mengakses kedalam perangkat. Administrator jaringan juga
mendapatkan hasil analisa yang menyebabkan kondisi server bermasalah, misalnya memori penuh atau server
dalam keadaan mati.

Saran yang diperoleh dalam melakukan monitoring jaringan komputer yaitu harus ditambahkan Multi
Router Traffic Grapher atau disingkat MRTG, ini sangat berfungsi untuk melihat kondisi jaringan yang
terhubung seperti pemakaian bandwidth, latency, dan packet loss. Ketika hal-hal itu terjadi pemakaian pada
puncaknya maka perlu dibuatkan notifikasi dalam bentuk pesan elektronik agar administrator jaringan
mendapatkan informasi lebih cepat ketika sedang tidak berada dilokasi.
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