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Abstract

This research aims to evaluate security threats, patient data vulnerabilities, and propose effective solutions to
enhance system security and patient data integrity in Electronic Medical Record (EMR) systems through a
Svstematic Literature Review approach. Literature sources used are from reputable indexes such as DOAJ,
Scopus, and Google Scholar with publication years ranging from 2013 to 2024. The research findings indicate
that security issues in EMR are critical issues affecting the integrity and confidentiality of patient data in the
context of modern healthcare. Literature review identifies several key factors influencing EMR security, including
compliance with regulations, technological infrastructure, and human factors. Several solutions have been
proposed, such as the use of authentication, encryption, and temporal signatures, as well as proactive measures
to increase awareness of patient data privacy. Thus, this research provides important insights for understanding
and addressing security challenges in patient data management through EMR systems.

Keyword: Electronic Medical Record Systems, Security Threats, Patient Data Vulnerabilities

Abstrak

Penelitian ini bertujuan untuk melakukan evaluasi terhadap ancaman keamanan, kerentanan data pasien, serta
mengusulkan solusi-solusi yang efektif untuk meningkatkan keamanan sistem dan integritas data pasien dalam
sistem rekam medis elektronik (RME) melalui pendekatan Systematic Literature Review. Sumber literatur yang
digunakan berasal dari pengindeks terpercaya seperti DOAIJ, Scopus, dan Google Scholar dengan interval tahun
terbit antara 2013 hingga 2024. Hasil penelitian menunjukkan bahwa masalah keamanan dalam RME menjadi isu
kritis yang mempengaruhi integritas dan kerahasiaan data pasien dalam konteks perawatan kesehatan modern.
Tinjauan literatur mengidentifikasi beberapa faktor kunci yang memengaruhi keamanan RME, termasuk
kepatuhan terhadap peraturan, infrastruktur teknologi, dan faktor manusia. Sejumlah solusi telah diusulkan, seperti
penggunaan otentikasi, enkripsi, dan tanda tangan temporal, serta langkah-langkah proaktif untuk meningkatkan
kesadaran akan privasi data pasien. Dengan demikian, penelitian ini memberikan wawasan yang penting untuk
memahami dan mengatasi tantangan keamanan dalam pengelolaan data pasien melalui sistem RME.

Kata Kunci: Sistem Rekam Medis Elektronik, Ancaman Keamanan, Kerentanan Data Pasien
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I. Pendahuluan

Rekam Medis Elektronik (RME) merupakan sebuah konsep pengelolaan informasi kesehatan pasien dalam bentuk
digital [1], yang memainkan peran penting dalam perkembangan industri kesehatan modern. Peran RME yang
krusial terletak pada efisiensi, akurasi, dan aksesibilitas informasi pasien. Dalam era kesehatan yang semakin
kompleks dan terhubung secara digital, RME memungkinkan penyedia layanan kesehatan untuk dengan mudah
mengakses rekam medis pasien dari berbagai tempat, memfasilitasi koordinasi perawatan yang lebih baik, dan
memastikan bahwa informasi pasien tersedia secara tepat waktu ketika dibutuhkan. RME juga membawa
perubahan signifikan dalam cara informasi pasien disimpan dan dikelola [2]. Menggantikan sistem tradisional
berbasis kertas, RME memperkenalkan model pengelolaan data yang terstruktur dan terorganisir secara digital.
Ini mengurangi ketergantungan pada penyimpanan fisik berbasis kertas yang memakan banyak ruang dan
membutuhkan biaya penyimpanan yang signifikan. Dengan RME informasi pasien dapat disimpan secara
elektronik dan diakses dengan cepat melalui komputer atau perangkat lainnya [3], menghilangkan kebutuhan akan
pencarian manual yang memakan waktu dan meminimalkan risiko kehilangan atau kerusakan dokumen.

Pentingnya menjaga keamanan data pasien dalam sistem Rekam Medis Elektronik (RME) menjadi fokus utama
dalam era digitalisasi kesehatan saat ini [4]. Keamanan data pasien adalah fondasi dari integritas sistem kesehatan
modern, karena informasi medis yang sensitif dapat menjadi target utama bagi pihak yang tidak bertanggung
jawab. Penjagaan keamanan data pasien dalam RME mencakup langkah-langkah seperti enkripsi data, akses
terbatas dengan izin yang sesuai, serta pemantauan dan deteksi kegiatan yang mencurigakan . Hal ini penting untuk
melindungi privasi dan kerahasiaan informasi pasien, serta memastikan bahwa data medis hanya diakses oleh
pihak yang berwenang. Pelanggaran keamanan data pasien dalam sistem RME dapat memiliki konsekuensi negatif
yang serius [5]. Salah satu risiko utama adalah potensi pencurian identitas, di mana informasi pribadi dan medis
pasien dapat digunakan untuk tujuan penipuan atau kejahatan identitas lainnya. Penyalahgunaan informasi medis
juga dapat terjadi, di mana data medis pasien disalahgunakan untuk keuntungan finansial [6], atau untuk
merugikan individu yang bersangkutan secara pribadi atau profesional. Dampaknya bisa sangat merugikan, baik
bagi pasien secara langsung maupun bagi kepercayaan publik terhadap sistem kesehatan secara keseluruhan.

Sistem Rekam Medis Elektronik (RME) menghadapi berbagai jenis ancaman keamanan yang dapat
membahayakan integritas dan kerahasiaan informasi pasien. Salah satu ancaman utama adalah serangan siber, di
mana peretas menggunakan teknologi untuk mengakses, merusak, atau mencuri data pasien [7]. Serangan siber
dapat mencakup aktivitas seperti peretasan sistem, malware, ransomware, atau serangan phishing yang bertujuan
untuk memperoleh informasi login dan sandi [8]. Pencurian fisik juga merupakan ancaman yang signifikan, di
mana perangkat keras atau perangkat penyimpanan data RME dapat dicuri atau diakses secara fisik oleh pihak
yang tidak berwenang. Ancaman lainnya adalah kesalahan pengguna baik disengaja maupun tidak disengaja
seperti pengguna yang tidak sengaja mengungkapkan informasi sensitif atau melakukan tindakan yang dapat
merusak keamanan sistem. Kerentanan dalam infrastruktur RME juga dapat dieksploitasi oleh pihak yang tidak
bermoral untuk mengakses data pasien secara tidak sah [9]. Kerentanan tersebut dapat berasal dari kelemahan
dalam perangkat lunak atau sistem operasi yang digunakan, ketidakmampuan untuk melakukan pembaruan
perangkat lunak secara teratur, atau kelemahan dalam konfigurasi sistem yang memungkinkan akses yang tidak
sah. Penggunaan perangkat yang tidak aman atau koneksi internet yang tidak terenkripsi juga dapat meningkatkan
risiko kerentanan yang dieksploitasi oleh pihak yang tidak bermoral.

Mengelola keamanan sistem Rekam Medis Elektronik (RME) rumit karena faktor-faktor seperti volume data yang
besar, akses pengguna yang beragam, kepatuhan terhadap peraturan, dan kebutuhan untuk mengintegrasikan
sistem keamanan yang efektif tanpa mengganggu akses dan produktivitas pengguna [10]. Memastikan keamanan
sumber daya informasi perawatan kesehatan melibatkan langkah-langkah teknis dan organisasi, persyaratan
hukum, dan perlindungan data pribadi, keamanan siber, dan rahasia profesional dalam perawatan Kesehatan [11].
Metode tradisional dari perawatan kesehatan. perlindungan keamanan informasi, seperti fisik batasan dan
teknologi firewall, tidak memadai dalam menghadapi meningkatnya ketergantungan pada Rekam Medis
Elektronik (RME) dan risiko serangan cyber [12]. Para peneliti telah mengusulkan berbagai teknik, termasuk
otentikasi biometrik, enkripsi data, dan kontrol akses berbasis peran, untuk mengatasi tantangan keamanan RME
[13]. Pendekatan semi-terpusat berbasis blockchain telah disarankan sebagai solusi untuk meningkatkan
keamanan RME, menggabungkan manfaat dari dan sistem terdesentralisasi. Model pembelajaran mesin juga dapat
diintegrasikan lebih meningkatkan keamanan dan kualitas layanan.

Perkembangan terbaru dalam teknologi keamanan telah memperkuat sistem Rekam Medis Elektronik (RME).
Perkembangan ini termasuk enkripsi data, otentikasi ganda, dan deteksi intrusi [14] [15]. Teknologi ini bertujuan
untuk melindungi informasi digital dan melindungi dari entitas jahat dan serangan siber. Selain itu, teknologi baru
seperti Artificial Intelligence (AI) dan Machine Learning (ML) memainkan peran penting dalam mendeteksi dan
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mencegah ancaman keamanan dalam sistem RME [16]. Algoritma pembelajaran mesin telah ditemukan bekerja
lebih baik daripada metode tradisional dalam meningkatkan keamanan [17]. Teknologi Al dan ML digunakan
untuk memverifikasi catatan, mendeteksi aktivitas berbahaya, dan menjaga kerahasiaan, integritas, dan
ketersediaan RME [18]. Kemajuan dalam teknologi keamanan dan integrasi AI dan ML berkontribusi untuk
menciptakan lingkungan yang aman untuk RME dan meningkatkan perawatan pasien di industri perawatan
kesehatan.

Organisasi kesehatan telah mengakui meningkatnya ancaman kejahatan dunia maya dan kerentanan dalam
mfrastruktur keamanan mereka, terutama dalam konteks Rekam Medis Elektronik (RME) [19]. Pandemi COVID-
19 semakin menyoroti perlunya peningkatan langkah-langkah keamanan siber dalam sistem perawatan kesehatan
[20]. Untuk mengurangi risiko ini, organisasi harus menerapkan berbagai tindakan keamanan, termasuk penilaian
keamanan reguler untuk mengidentifikasi kerentanan [21]. Selain itu, memantau aktivitas jaringan dan
memperbarui alat keamanan secara teratur dapat membantu mendeteksi dan menanggapi potensi insiden
keamanan [22]. Ketergantungan industri perawatan kesehatan pada perangkat yang saling berhubungan, seperti
Internet of Medical Things (IoMT), telah memperluas permukaan ancaman untuk serangan siber [23]. Ada
kekurangan dana kronis keamanan siber dalam perawatan kesehatan, membuat sektor ini terpapar serangan siber
yang menghancurkan dan pelanggaran Informasi Kesehatan Terlindungi (PHI). Ada kebutuhan yang jelas bagi
organisasi perawatan kesehatan untuk memprioritaskan keamanan siber dan berinvestasi dalam meningkatkan
infrastruktur keamanan mereka untuk melindungi EMR dan mengatasi kekurangan umum dalam keamanan.

Uraian diatas menunjukkan upaya signifikan dalam mengatasi tantangan keamanan sistem Rekam Medis
Elektronik (RME), seperti melalui penggunaan teknologi baru seperti enkripsi data, otentikasi ganda, dan integrasi
Al dan ML. Namun terdapat kesenjangan yang perlu diatasi, termasuk evaluasi yang lebih mendalam terhadap
efektivitas teknologi baru tersebut, kekurangan infrastruktur keamanan siber dalam industri perawatan kesehatan,
dan risiko yang dihadapi oleh RME dalam konteks Internet of Medical Things (IoMT). Penelitian ini bertujuan
untuk mengisi kesenjangan tersebut dengan melakukan tinjauan sistematis terhadap literatur yang ada,
mengevaluasi celah dalam keamanan RME, dan mengusulkan solusi-solusi yang efektif untuk meningkatkan
keamanan sistem dan integritas data pasien. Diharapkan penelitian ini akan memberikan wawasan berharga bagi
praktisi dan peneliti di bidang keamanan sistem kesehatan, serta membantu meningkatkan keamanan dan kualitas
layanan dalam manajemen RME.

1. Metodologi Penelitian (10 pt, center, bold)

Penelitian ini menggunakan metode Systematic Literature Review untuk mengisi celah pengetahuan terkait
keamanan sistem rekam medis elektronik. Tahapan awal penelitian melibatkan identifikasi basis data yang
relevan, di antaranya adalah Scopus, DOAJ, dan Google Scholar, dengan menggunakan kata kunci yang telah
ditentukan, seperti "Sistem Rekam Medis Elektronik", "Ancaman Keamanan", dan "Kerentanan Data Pasien".
Rentang tahun publikasi artikel yang dimasukkan dalam penelitian ini dibatasi antara tahun 2013 hingga 2024.
Seluruh penulis melakukan identifikasi basis data kemudian dikumpulkan dan dilakukan proses identifikasi,
dilanjutkan dengan proses seleksi artikel berdasarkan kriteria inklusi dan eksklusi yang telah ditetapkan
sebelumnya.

Artikel-artikel yang memenubhi kriteria tersebut kemudian akan dikaji secara sistematis untuk mengevaluasi dan
mengidentifikasi celah dalam keamanan sistem rekam medis elektronik serta kerentanan data pasien yang terkait.
Pendekatan analitis digunakan untuk menganalisis hasil-hasil dari artikel-artikel yang terpilih, dan hasil analisis
ini menjadi landasan dalam merumuskan solusi-solusi yang efektif guna meningkatkan keamanan sistem serta
integritas data pasien dalam lingkungan rekam medis elektronik. Dengan demikian, penelitian ini diharapkan
dapat memberikan kontribusi penting dalam memperkuat pemahaman dan pengelolaan keamanan sistem rekam
medis elektronik serta meningkatkan perlindungan data pasien secara keseluruhan.

III. Hasil dan Pembahasan (10 pt, center, bold)

Berdasarkan penelusuran yang kami lakukan, kami menemukan sejumlah penelitian yang relevan dan
memberikan informasi yang mendukung fokus dan tujuan penelitian ini. Informasi yang diperoleh dari penelitian-
penelitian tersebut memberikan kontribusi yang berharga untuk pemahaman lebih lanjut tentang topik yang
dibahas dalam penelitian. Hasil dari penelitian-penelitian tersebut seperti terangkum pada Tabel 1.

Tabel 1. Fokus dan hasil penelitian sesuai standar yang ditetapkan

Bidang atau Penulis & Tahun Insight atau Variabel Riset yang

No Fokus Terbit Dibahas
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Pentingnya  keamanan  siber
Keé!lblilmu Herrera etal. (2023), ﬁal‘m; sektor perawatan
1 et Vilakazi & Adebesin cschatan. .
dalam Sistem (2023) Meningkatnya kejadian serangan
RME - siber pada institusi perawatan
kesehatan.
Rentannya  RME  terhadap
Kerentanan Nyakina &_Taher masalah kc_sanwlmu  yang
Data Pasien (2023), Sofia et al. mempengaruhi kerahasiaan dan
2 dalam Sistem (2022), Basil et al privasi data pasien
RME (2022), Vilakazi & Tren peningkatan pencurian data
Adebesin (2023) dan serangan siber pada institusi
perawatan kesehatan.
Faktor yang Basil et al. (2022), a.  Kepamhan terhadap - peraturan

seperti HIPAA.

MEO/ERRAn il Infrastruktur teknologi RME dan

Mempengaruhi b

3 Tingkat (2022), Yengctal perlindungan teknis
Eeamanan (2022), Park (2022), c Peran  faktor ma.l.m sia  dalam
Sistem RME Lewiset al. (2022) . .

insiden keamanan data.
Penggunaan  otentikasi  dan
skema perjanjian kunci.

Enkripsi dan integritas data.

Singh et al. (2023), a.

Solusi untuk Liea & Astuti (2023),

4 Meningkatkan Kumbhare & Warkar :
Keamanan (2016), Charanya ¢.  Penggunaan  tanda  tangan
Sistem RME et al. (2022), Nyakina temporal untuk memverifikasi
& Taher (2023) integritas dokumen pasien.

Tabel 1 menjelaskan masing-masing bidang atau fokus penelitian diidentifikasi bersama dengan nama-nama
penulis yang relevan. Selain itu insight atau variabel riset yang dibahas dalam setiap penelitian juga disajikan
dengan ringkas. Dengan menyusun informasi dalam tabel ini, kita dapat dengan jelas melihat kontribusi masing-
masing penelitian terhadap pemahaman tentang keamanan sistem rekam medis elektronik. Secara detail hasil-
hasil penelitian tersebut akan dibahas dalam pembahasan berikut ini:

1. Tinjauan Sistematis Terhadap Literatur Yang Berkaitan Dengan Keamanan Sistem Rekam Medis Elektronik

Tinjauan literatur sistematis dilakukan untuk mengidentifikasi berbagai jenis ancaman keamanan yang dapat
mempengaruhi integritas dan kerahasiaan data pasien dalam sistem rekam medis elektronik (RME). Tinjauan
tersebut mencakup beberapa makalah yang menyoroti pentingnya keamanan siber di sektor perawatan kesechatan
dan meningkatnya kejadian serangan siber pada institusi perawatan kesehatan [24] [25]. Hasil penelitian
menunjukkan bahwa tren teknologi yang muncul, seperti Medical Internet of Things (MIoT), berkontribusi pada
kerentanan keamanan siber di sektor perawatan kesehatan [26]. Tinjavan ini juga menckankan perlunya
pendekatan holistik yang menggabungkan orang, teknologi, dan kepatuhan terhadap peraturan untuk mengurangi
ancaman keamanan siber di sektor perawatan kesehatan [27]. Selain itu, tinjauan mengidentifikasi tantangan
keamanan tertentu, seperti phishing, serangan ransomware, pelanggaran data, serangan Denial of Service
Terdistribusi, dan injeksi SQL, yang mengancam kerahasiaan, integritas, dan ketersediaan data pasien dalam
sistem RME [28].

Keamanan sistem rekam medis elektronik merupakan isu yang sangat penting dalam sektor perawatan kesehatan.
Penelitian menunjukkan bahwa perawatan kesehatan rentan terhadap serangan siber karena adopsi teknologi baru
seperti MIoT. Selain itu tinjauan ini menyoroti pentingnya pendekatan holistik yang melibatkan orang, teknologi,
dan kepatuhan terhadap peraturan sebagai upaya untuk mengurangi risiko keamanan siber. Identifikasi berbagai
jenis ancaman keamanan juga menunjukkan kompleksitas tantangan yang dihadapi dalam menjaga integritas dan
kerahasiaan data pasien dalam sistem RME. Tinjauan ini memberikan wawasan yang berharga tentang ancaman
keamanan yang dihadapi oleh sistem rekam medis elektronik. Dengan mencakup berbagai sumber literatur,
penelitian ini memberikan landasan yang kuat untuk pemahaman tentang kompleksitas masalah keamanan siber
di sektor perawatan kesehatan. Namun tinjauan ini mungkin memiliki keterbatasan dalam cakupan literatur yang
digunakan atau dalam metode pencarian dan analisis yang digunakan.

2 Evaluasi Terhadap Kerentanan Data Pasien Dilakukan Dalam Konteks Sistem Rekam Medis Elektronik

Evaluasi kerentanan data pasien dalam konteks sistem rekam medis elektronik telah dilakukan dalam beberapa
penelitian. Studi-studi ini telah mengidentifikasi berbagai masalah keamanan dan privasi yang muncul ketika data
pasien sensitif dibagikan di antara beberapa perangkat dan pengguna [29]. Tinjauan literatur mengungkapkan
bahwa Rekam Medis Elektronik (RME) rentan terhadap masalah keamanan yang dapat mempengaruhi
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kerahasiaan dan privasi informasi pribadi pasien [27]. Studi ini juga menyoroti tren peningkatan pencurian data
dan serangan cyber pada institusi perawatan kesehatan, menekankan perlunya strategi yang efektif untuk
melindungi akses tidak sah ke data perawatan kesehatan [30]. Selain itu, penelitian menunjukkan bahwa fasilitas
kesehatan telah menerapkan langkah-langkah keamanan data, tetapi masih ada kesenjangan dan area untuk
perbaikan dalam hal aspek keamanan informasi [25]. Secara keseluruhan, tinjauan literatur memberikan wawasan
tentang kerentanan data pasien dalam sistem rekam medis elektronik dan menyoroti pentingnya mengatasi
masalah ini untuk memastikan keamanan dan privasi informasi perawatan kesehatan [31].

Kerentanan data pasien dalam sistem rekam medis elektronik merupakan masalah serius yang mempengaruhi
keamanan dan privasi informasi perawatan kesehatan. Penelitian-penelitian tersebut menyoroti bahwa RME
rentan terhadap berbagai masalah keamanan yang dapat mengancam kerahasiaan data pasien, terutama karena
adanya peningkatan pencurian data dan serangan siber pada institusi perawatan kesehatan. Meskipun langkah-
langkah keamanan data telah diterapkan, masih ada ruang untuk perbaikan dan peningkatan dalam mengatasi
kerentanan tersebut. Evaluasi terhadap kerentanan data pasien dalam konteks sistem rekam medis elektronik
dilakukan dengan menganalisis berbagai aspek keamanan dan privasi informasi perawatan kesehatan. Tinjauan
literatur menyoroti kesenjangan dalam implementasi langkah-langkah keamanan data di fasilitas kesehatan dan
menunjukkan bahwa masih diperlukan strategi yang lebih efektif untuk melindungi data pasien dari akses tidak
sah. Selain itu identifikasi tren peningkatan pencurian data dan serangan siber memberikan wawasan tentang
pentingnya mengatasi masalah keamanan ini secara proaktif.

3 Faktor-faktor kunci yang mempengaruhi tingkat keamanan sistem rekam medis elektronik

Faktor-faktor kunci yang mempengaruhi tingkat keamanan sistem rekam medis elektronik (RME) termasuk
kepatuhan terhadap peraturan, infrastruktur teknologi, dan faktor manusia. Kepatuhan terhadap peraturan seperti
Undang-Undang Portabilitas dan Akuntabilitas Asuransi Kesehatan (HIPAA) sangat penting untuk menjaga
informasi pasien dan memastikan privasi dan kerahasiaan [30]. Infrastruktur teknologi sistem RME, termasuk
perlindungan teknis, harus dikombinasikan dengan intervensi perilaku manusia untuk mempromosikan keamanan
siber yang kuat [32]. Faktor manusia memainkan peran penting dalam insiden keamanan data, dengan pelanggaran
sering disebabkan oleh praktik keamanan manusia yang buruk, seperti jatuh pada penipuan phishing dan berbagi
kata sandi [33], [34]. Penting untuk mengatasi aspek perilaku manusia ini dan memberikan pelatihan dan program
kesadaran untuk meningkatkan keamanan sistem RME [35]. Selain itu, adopsi teknik kriptografi canggih dapat
meningkatkan keamanan data, tetapi hambatan yang terkait dengan regulator, penyedia layanan kesehatan, dan
vendor perlu diatasi agar implementasi berhasil.

Keamanan sistem rekam medis elektronik dipengaruhi oleh beberapa faktor yang saling terkait. Kepatuhan
terhadap peraturan adalah landasan yang penting, karena peraturan seperti HIPAA bertujuan untuk melindungi
informasi pasien. Namun infrastruktur teknologi yang kuat juga diperlukan, bersama dengan intervensi perilaku
manusia, karena banyak insiden keamanan disebabkan oleh kesalahan atau praktik keamanan yang buruk dari
pengguna. Pelatihan dan program kesadaran penting untuk mengatasi masalah ini. Selain itu adopsi teknologi
kriptografi canggih dapat meningkatkan keamanan data, tetapi tantangan terkait regulasi dan pengelolaan perlu
diatasi. Hasil penelitian ini memberikan wawasan yang berharga tentang faktor-faktor kunci yang mempengaruhi
tingkat keamanan sistern rekam medis elektronik. Penekanan pada kepatuhan regulasi, infrastruktur teknologi,
dan faktor manusia menunjukkan kompleksitas tantangan yang dihadapi dalam memastikan keamanan data
pasien. Namun demikian, evaluasi dapat menjadi lebih kuat dengan memperluas cakupan penelitian untuk
mencakup lebih banyak aspek teknis dan sosial yang mempengaruhi keamanan sistem RME.

4.Solusi Yang Diusulkan Untuk Mengatasi Berbagai Ancaman Keamanan Dan Meningkatkan Perlindungan
Terhadap Kerentanan Data Pasien

Solusi yang diusulkan untuk mengatasi berbagai ancaman keamanan dan meningkatkan perlindungan terhadap
kerentanan data pasien dalam sistem rekam medis elektronik telah dirumuskan dalam berbagai penelitian.
diantaranya adalah penggunaan otentikasi dan skema perjanjian kunci [36], yang memperkuat pengamanan akses
ke sistem dengan memvalidasi identitas pengguna dan mengatur pertukaran kunci untuk enkripsi data. Langkah-
langkah keamanan yang kuat seperti enkripsi dan integritas juga menjadi solusi yang efektif untuk melindungi
data pasien darl akses yang tidak sah [37] dan modifikasi yang tidak diizinkan. Penelitian juga menyarankan
skema otentikasi yang ditingkatkan dengan manajemen enkripsi yang kuat [38], menghadirkan lapisan keamanan
tambahan dengan mengintegrasikan manajemen enkripsi yang cermat dalam proses otentikasi. Penggunaan tanda
tangan temporal untuk memverifikasi integritas dokumen pasien [39] telah diusulkan sebagai metode tambahan
untuk memastikan keabsahan dan tidak terubahnya data dalam rekam medis elektronik. Lebih lanjut, mekanisme
pencegahan dan rekomendasi untuk peningkatan keamanan dan privasi di lingkungan perawatan kesehatan
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elektronik telah dijelaskan dalam penelitian lain [29], mencakup langkah-langkah proaktif untuk mencegah
serangan dan meningkatkan kesadaran akan pentingnya privasi data pasien dalam praktik klinis. Dengan
demikian, implementasi solusi-solusi ini dapat memberikan kontribusi signifikan dalam meningkatkan keamanan
dan integritas data pasien dalam sistem rekam medis elektronik.

Berbagai solusi yang diusulkan untuk mengatasi tantangan keamanan dalam sistem rekam medis elektronik.
Solusi-solusi tersebut mencakup teknologi seperti otentikasi, enkripsi, dan tanda tangan temporal, serta langkah-
langkah proaktif untuk meningkatkan kesadaran akan pentingnya privasi data pasien. Dengan menerapkan solusi-
solusi ini, diharapkan dapat meningkatkan keamanan dan integritas data pasien dalam sistem RME. Solusi-solusi
yang diusulkan dalam literatur menunjukkan pendekatan yang komprehensif dan beragam untuk mengatasi
masalah keamanan dalam sistem rekam medis elektronik. Dengan menggunakan teknologi seperti otentikasi,
enkripsi, dan tanda tangan temporal, serta mengambil langkah-langkah proaktif untuk meningkatkan kesadaran
akan privasi data pasien, solusi-solusi tersebut menanggapi berbagai aspek yang berkontribusi terhadap
kerentanan data pasien dalam sistem RME. Namun evaluasi lebih lanjut diperlukan untuk mengukur efektivitas
implementasi solusi-solusi ini dalam meningkatkan keamanan sistem RME secara keseluruhan.

IV. Kesimpulan

Berdasarkan hasil evaluasi literatur tentang keamanan sistem rekam medis elektronik (RME), dapat disimpulkan
bahwa masalah keamanan ini adalah isu kritis yang mempengaruhi integritas dan kerahasiaan data pasien dalam
konteks perawatan kesehatan modern. Tinjauan literatur telah mengidentifikasi beberapa faktor kunci yang
mempengaruhi keamanan RME, termasuk kepatuhan terhadap peraturan, infrastruktur teknologi, dan faktor
manusia. Selain itu solusi-solusi telah diusulkan, seperti penggunaan otentikasi, enkripsi, dan tanda tangan
temporal, serta langkah-langkah proaktif untuk meningkatkan kesadaran akan privasi data pasien. Meskipun
demikian, masih terdapat kesenjangan dalam literatur, terutama dalam evaluasi efektivitas implementasi solusi-
solusi yang diusulkan dan dalam pemahaman terhadap faktor-faktor manusia yang mempengaruhi keamanan
RME. Oleh karena itu topik riset yang mendesak untuk diteliti di masa mendatang adalah evaluasi implementasi
solusi keamanan yang diusulkan dalam konteks sistem RME, serta pemahaman lebih lanjut tentang faktor-faktor
manusia yang berkontribusi terhadap kerentanan data pasien dalam sistem RME. Penelitian ini akan memberikan
wawasan yang lebih dalam dan solusi yang lebih efektif dalam meningkatkan keamanan dan integritas data pasien
dalam sistem rekam medis elektronik.
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