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Pendahuluan 

A. Latar Belakang 

Kehidupan masyarakat banyak berubah karena kemajuan teknologi yang semakin mudah 

diakses, terutama dalam bidang teknologi informasi, komunikasi dan transfer data. Dengan 

adanya jaringan komputer dapat menghubungkan satu komputer beserta perangkat 

pendukung lainnya, yang dapat memudahkan user untuk terhubung satu sama lain[1] .  

 

Rumah Sakit sebagai sarana pelayanan medis turut serta terpengaruh dengan kemajuan 

perkembangan teknologi saat ini. Sebagai pusat lembaga kesehatan Rumah Sakit memiliki 

peran penting untuk masyarakat, sehingga Rumah Sakit harus mampu memberikan 

pelayanan yang mudah, cepat, dan nyaman[2]. Sistem layanan berbasis informasi dan 

jaringan bisa memudahkan untuk kordinasi pelayanan[3]. Dalam menunjang pelayanannya 

yang dituntut untuk cepat, semua urusan Rumah Sakit mulai dari pendaftaran, pembayaran 

hingga pemulangan pasien menggunakan Sistem Manajemen Rumah Sakit (SIMRS) yang 

membutuhkan jaringan lokal dan internet[4].  

 

Keuntungan dari penggunanaan teknologi komputerisasi adalah pengguna dapat saling 

mengakses dokumen atau perangkat lunak yang terhubung kejaringan yang sama melalui 

jaringan lokal atau internet[5]. Dengan adanya teknologi tersebut sangat membantu para 

dokter ataupun karyawan yang dituntut untuk memberikan pelayanan cepat dalam melayani 

administrasi atau pengecekan rekam medis pasien pada SIMRS. 

 

Pada saat ini untuk menunjang pelayanan cepat di RS Atma Jaya beberapa dokter dan 

karyawan  yang kebetulan tidak berada di lingkungan Rumah Sakit untuk dapat 
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mengakakses SIMRS rumah sakit atau sharing folder menggunakan aplikasi remote pihak 

ketiga, seperti Teamviewer dan Anydesk. Dibalik kemudahan yang ditawarkan aplikasi 

tersebut ada beberapa kekurangan yang ditemui dilapangan, seperti user diharuskan 

menghidupkan komputernya yang ada di rumah sakit dengan bantuan dari cleaning service 

yang sedang berdinas. Kemudian dari sisi keamanan jaringan sangatlah kurang karena setiap 

orang bisa mengakses komputer hanya dengan mengetahui user id dan password pada 

komputer tersebut[6].  

 

Salah satu solusi untuk menangani hal tersebut adalah dengan menggunakan teknologi 

remote acces VPN (Virtual Private Network) sayangnya RS Atma Jaya belum menerapkan 

remote acces VPN dalam jaringan komputernya. Virtual Private Network (VPN) merupakan 

sistem keamanan jaringan yang dapat membuat dua jaringan yang lokasinya berbeda bisa 

saling terhubung dan seakan-akan berada didalam jaringan yang sama[7]. 

 

Dalam penerapan remote acces VPN metode kemananan yang digunakan dalam desain VPN 

ini adalah Internet Protocol Security (IPSec). IPSec adalah tunneling VPN yang beroperasi 

pada lapis jaringan ke-3, sehingga dapat mengamankan data pada lapisan yang berada 

diatasnya[8]. Paket IP (IP Package) sendiri tidak memiliki keamanan yang membuat isi dan 

alamat paket mudah diketahui, oleh sebab itu IPSec bertugas menjaga keamanan IP Package 

ketika paket ditransmisikan[9]. 

 

RS Atma Jaya sendiri sebenarnya sudah memiliki perangkat kemananan jaringan yaitu 

Fortigate, akan tetapi belum dimaksimalkan secara baik karena faktor tenaga ahli yang 

belum menguasai Fortigate. Fortigate adalah perangkat keamanan jaringan sekaligus dapat 

berfungsi sebagai gateway dan router[10]. Fortigate yang digunakan saat ini merupakan 

Firewall dari Perusahaan Fortinet[11]. Metode VPN berbasis IPSec menggunakan Fortigate, 

yang dapat mengatasi masalah keamanan jaringan di RS Atma Jaya sebab Fortigate dapat 

mendeteksi dan mengeliminir secara real time ancaman yang terintegrasi, tanpa menurunkan 

kinerja jaringan[12]. 

 

 

METODE PENELITIAN  

Mendiskusikan metode yang digunakan dalam pengumpulan dan analisis data.Observasi. 

 
A. Metode Pengumpulan Data  

1) Observasi  
Yaitu  pengumpulan  data  yang  diperoleh  dengan  cara  melakukan  Riset  serta  
analisa  problem  di RS Atma Jaya. 

2) Wawancara 
Penulis melaksanakan wawancara dengan tim IT di RS Atma Jaya saat  melakukan 
riset secara langsung untuk memperoleh informasi yang jelas. 

3) Studi Kepustakaan  
Untuk  mengetahui  masalah  secara  mendalam  yang  berkaitan dengan  Skripsi 
ini, oleh sebab itu  penulis juga melakukan studi kepustakaan salah satunya dengan 
mengumpulkan data-data teoritis dan mempelajari dan memahami buku - buku 
atau literature yang bertujuan untuk mendapatkan teori - teori dan bahan - bahan 
yang berkaitan dengan masalah tersebut. 

B. Analisa Penelitian 
Analisis penelitian ini dilakukan sebagai alat proses pengambilan keputusan, analisis 
penelitian ini sangat membantu dalam mengurangi ketidakpastian dengan memberikan 
informasi yang akurat untuk meningkatkan proses pengambilan keputusan. Metode 
penelitian yang penulis buat antara lain : 

• Analisa Kebutuhan 
Disini penulis sangat memerlukan akses ke perangkat Fortigate untuk 
menganalisa konfigurasi awal sebelum menggunakan VPN berbasis IPSec dan 
kita Analisa kemampuan fitur yang ada di Fortigate RS Atma Jaya, kemudian 
untuk jaringan penulis menggunakan jaringan yang sudah berjalan di RS Atma 
Jaya. 

• Desain 
Penulis menggunakan desain  jaringan yang saat ini sudah berjalan di RS Atma 
Jaya. 

• Testing 
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Penulis  melakukan  testing  dengan  cara  mengisntal aplikasi Forticlient di 
Laptop user yang memiliki kebutuhan untuk akses data dari luar rumah sakit, 
memastikan VPN berbasis IPSec yang kita implementasikan tersambung dan 
termonitor dengan baik di Fortigate. 

• Implementasi 
Setelah melakukan  testing  berkali –kali  sampai  konfigurasi di Fortigate 
sesuai dengan kebutuhan User, penulis  baru  bisa  melakukan  implementasi ke 
semua user yang mebutuhkan VPN,  agar  pada  saat  sudah  dijalankan tidak 
berkendala 

 

 

HASIL dan DISKUSI  

A. Skema Jaringan 

Pada skema jaringan usulan penulis menambahkan sebuah konfigurasi VPN dengan 

metode IPSec, yang berfungsi sebagai jalur  akses  user user yang aman dari rumah ke 

jaringan rumah sakit. Tuneling yang di bangun melalui ISP secondary yaitu NAP Info, 

sehingga jalur VPN tidak mengganggu ISP primary rumah sakit 

  
 

Gambar  1. Skema Jaringan 

 

 

B. Perancangan  Jaringan 

Dalam rancangan VPN dengan metode IPSec penulis tidak menggunakan simulator, 

akan tetapi penulis mendapat kesempatan langsung untuk mengimplementasikan di 

Fortigate pada rumah sakit. Untuk hasil imlpementasi VPN dengan metode IPSec sudah 

diserah terimakan kepada rumah sakit, sehingga implementasi VPN dengan metode IPSec 

bisa langsung bisa dimanfaatkan oleh RS. Atma Jaya.  

Ada beberapa tahapan proses konfigurasi VPN IPSec di Fortigate adalah sebagai 

berikut : 
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.  

 

 

 

• Akses dan login di Fortigate langkah pertama kita panggil IP Fortigate via browser, akan 

tampil seperti Gambar dibawah ini :  

 
 

Gambar 2. Halaman Login 

 

 

 
 

Gambar 3. Dashboard Fortigate 

 

• Pembuatan User VPN dan Grup VPN sebelum membuat konfigurasi VPN adalah 

mepersiapkan user dan grup usernya terlebih dahulu karena diperlukan untuk login pada 

Forticlient jika ada kebutuhan akses ke jaringan rumah sakit. masuk ke menu User Definition 

pilih Local User lalu next seperti  Pada Gambar dibawah ini : 
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Gambar 4. Tampilan User Definition 

 

Selanjutnya akan muncul tampilan seperti pada Gambar 5. Untuk dikolom username bisa 

kita  isi nama testvpn dengan password 12345678910 lalu klik next. 

 

 

 

 
 

Gambar 5. Tampilan Login Credentials 

 

Selanjutnya akan muncul tampilan seperti pada Gambar 6. menu Contact Info di sini kita 

bisa skip saja, lalu klik next. 

 

 
 

Gambar 6. Tampilan Contact Info 
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Selanjutnya akan muncul tampilan seperti pada Gambar IV.8 dimana akan muncul menu 

Extra Info lalu kita bisa klik Submit, maka sudah selsesai proses pembuatan user untuk login 

di VPN kita nanti. 

 
 

Gambar 7. Tampilan Extra Info 

 

Selanjutnya kita mesti buat grup user VPN, grup user difungsikan untuk membatasi akses 

user hanya sebatas policy grup VPN saja. Untuk langkahnya kita pilih menu User Group 

lalu akan muncul tampilan seperti pada Gambar 8. disana kita pilih Create New. 

 

 
 

Gambar 8. Tampilan User Groups 

 

Setelah kita pilih Create New akan mucul tampilan pada Gambar 9. Dimana penulis bisa 

buat nama grup VPN. Untuk kolom nama penulis mengisi dengan VPN_USER, kolom Type 

pilih Firewall, lalu di kolom members kita klik tanda plus nanti akan muncul nama user 

yang kita buat sebelumnya disebelah kanan, pilih user nya dari sebelah kanan akan masuk 

ke kolom members, lalu klik ok. Sampai disini untuk grup VPN sudah terbentuk termasuk 

dengan membernya, yaitu user yang kita buat sebelumnya. 
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Gambar 9. Tampilan Menu Create New pada User Group 

 

• Pembuatan Koneksi VPN 

Untuk membuat konfigurasi VPN kita bisa masuk ke menu VPN lalu pilih IPsec Tunnels 

seperti pada Gambar 10. lalu pilih Create New. 

 

 
  

 

Gambar 10. Tampilan Menu IPsec Tunnels 
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Setelah kita pilih Create New akan muncul tampilan seperti Gambar IV.12 penulis 

memberi nama RSAJ.VPN untuk template type bisa bilih Remote Acces, untuk Remote 

Device Type penulis memilih Fortigate, lalu Next. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 11. Tampilan Menu Setup VPN 

 

Selanjutnya setelah next kita masuk pada tampilan Authentication sepeti pada gambar 12. 

penulis memilih Incoming Interface ke jalur ISP NAP Info, selanjutnya untuk Authentication 

Method pilih Pre-Shared Key kemudian isi passwordnya, setelah itu di kolom User Group 

Kita pilih User Group yang sebelumnya kita buat VPN_USER, lalu Next. 

 

 

Gambar 12. Tampilan Menu Authentication 

 

Kemudian setelah Next masuk ke menu Policy dan Routing seperti pada Gambar 13. untuk 

local interface penulis pilih jalur LAN ( Destinastion Interface), kemudian Local Address 

pilih ALL (Address yang sudah ada sebelumnya untuk kesemua jalur), lalu di kolom Client 

Address Range penulis mengisi 101.10.100.100-101.10.100.200 ( IP ini yang nantinya akan 

didapatkan opleh user yang sudah berhasil tersambung dengan jaringan VPN), kolom 

Subnetmask penulis isi 255.255.255.255, selanjutnya untuk DNS Server penulis memilih 

Specify menggunakan DNS existing rumah sakit 10.12.1.241 (Use System DNS dapat DNS 

dari Fortigate) kemudian Next. 
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Gambar 13. Tampilan Menu Policy & routing 

 

Setelah Next akan muncul tampilan Client Option seperti pada Gambar 14. disini penulis 

pilih default dan klik Create. Sampai disini untuk Pembuatan VPN IPSec untuk Remote 

Acces sudah selesai bisa di cek pada menu VPN pilih IPsec Tunnels serperti pada Gambar 

15. 

 

 
 

Gambar 14. Tampilan Client Option 
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Gambar 15. Tampilan IPsec Tunnels 

 

• Membuat Policy Local dan Internet Untuk VPN 

Langkah selanjutnya adalah membuat policy untuk VPN yang sudah kita buat, supaya akses 

VPN yang masuk dapat policy bisa akses ke jaringan mana saja. Langkahnya adalah masuk 

ke menu IPv4 Policy maka akan muncul tampilan seperti pada Gambar 16. lalu kita pilih 

Create New. 

 

 
Gambar 16. Tampilan Menu IPv4 Policy 

 

Selanjutanya akan  muncul tampilan setelah kita Create new Seperti Pada Gambar 17. untuk 

nama Policy yang kita buat di dalamnya nanti, kemudian incoming Interface pilih Profile 

VPN yang sebelumnya kita buat penulis memasukan Profile RSAJ.VPN, untuk Outgoing 

Interfacenya penulis pilih ke mgmt2 yaitu jalur ke server storage (sebelumnya kita sudah 

buat ke LAN di saat buat VPN di Langkah sebelumnya), kemudian source kita pilih all (bisa 

juga untuk spesifik user), lalu di kolom destination penulis mengisi all (bisa juga untuk 

spesifik ), selanjutnya untuk kolom Schedule penulis pilih always, kemudian dikolom 

service penulis all (bisa pili spesifik seperti http, RDP,dll), lalu Security Profilenya penulis 

untuk AntiVirus diaktifkan pilih default, kemudian WebFilter diaktifkan pilih default 

(nenbatasi akses internet sesuai rule yang berlaku), untuk DNS Filter penulis aktifkan dan 

pilih default ( membatasi website tertentu dari DNS), untuk selanjut pilih default dan klik 

OK. Maka Policy untuk jalur VPN kita kearah mgmt2 (jalur NAS server) sudah selesai 

dibuat. 
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Gambar 17. Tampilan Menu IPv4 Policy 

 

Kita bisa lihat policy yang sudah kita buat sebelumnya seperti pada Gambar 18 kita juga 

bisa menambahkan VPN kita bisa akses kemana saja dengan cara seperti sebelumnya.  

 

Gambar 18. Tampilan Policy Yang Dibuat Pada Menu IPv4 Policy 

 

C. Pengujian Jaringan 

Dalam hal membangun jaringan komputer perlu dilakukan sebuah pengujian terhadap 

jaringan yang telah dibangun sebelumnya, hal ini berguna untuk memastikan bahwa semua 

sistem yang telah dibuat berjalan dengan baik dan sesuai dengan yang direncanakan. 

Pengujian disini menggunakan device dari user yang sudah terdaftar sebagai user VPN, dan 

device yang digunakan sudah ada aplikasi Forticlient, setelah koneksi dari Forticlient 

tersambung bisa menggunakan command prompt untuk test ping ke SIMRS atau server 

NAS. 

D. Pengujian Jaringan Awal 

Pada sub bab ini akan dilakukan beberapa pengujian awal diantaranya penulis 

mengisntal aplikasi Forticlient pada device yang akan mencoba koneksi VPN ke rumah sakit 

menggunakan user VPN yang sebelumnya kita buat. Langkah awalnya kita lakukan uji 

koneksi dengan Ping ke SIMRS dan server NAS, seperti pada Gambar 19. dan Gambar 20. 

Kemudian dilanjutkan membuka aplikasi Forticlient seperti pada Gambar 21. dan 
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sebelumnya kita diminta untuk Configure VPN. 

 

 

Gambar 19. Test Ping ke Server SIMRS 

 

 
 

Gambar 20. Test Ping ke Server NAS 

 

Dari hasil tes ping ke server SIMRS dan server NAS menunjukan time out dimana belum 

ada nya koneksi yang terhubung ke  server tersebut. 

        Gambar 21. Aplikasi Forticlient Ver. 6.2.6 

Selanjutnya kita masuk ke menu Configure VPN kita piih IPsec VPN kemudian Connection 

Name diisi VPN TEST, kolom Description penulis isi TES, untuk Remote Gateway penulis 

masukan IP public Fortigate yaitu 103.105.129.50, untuk Presharedkey penulis masukan 

Preshared key yang sebelumnya dibuat di Fortigate yaitu 4tmavpnIT, lalu pilih Save. 
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Gambar 22. Tampilan Configure Forticlient 

 

Selanjutnya diminta untuk login seperti pada Gambar 22. untuk user name penulis 

menggunakan user yang sebelumnya dibuat yaitu testvpn dan password 123456, lalu Ok. 

 

 

 
 

Gambar 23. Halaman Login Forticlient 

 

Jika koneksi sudah berhasil akan tampil seperti pada Gambar IV.29, Kita bisa lihat Ip 

Address yang kita dapat, sesuai dengan IP Address range yang kita buat di Fortigate, 

username testvpn dan durasi koneksii juga dapat di lihat pada tampilan Forticlient. 

Selanjutnya dimana bisa dilihat kita telah keterangan VPN Connected menandakan kita 

berhasil terhubung ke jaringan rumah sakit. 
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Gambar 23. Halaman Login Forticlient 

 

E. Pengujian Jaringan Akhir 

Pada sub bab ini akan dilakukan beberapa pengujian akhir diantaranya mencoba ping ke server 

SIMRS dan server NAS seperti pada Gambar 24 dan Gambar 25. 

 

 
 

Gambar 24. Tes Ping ke Server SIMRS 

 

 
 

Gambar 25. Tes Ping ke Server NAS 

 

Selanjutnya penulis mencoba akses SIMRS dari browser seperti pada Gambar 26, dan 

berhasil akses SIMRS dari device yang sudah terkoneksi VPN. Dan penulis mencoba akses 

folder sharing rumah sakit dan berhasil masuk ke folder sharing seperti pada Gambar 27. 
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Gambar 26. Tes Ping ke Server NAS 

 

 

 
 

Gambar 27. Tes Ping ke Server NAS 

 

Selanjutnya penulis mengecek dari Fortigate di menu Fortiview dimana di dalam menu ini 

kita bisa monitoring user yang sedang tersambung dengan VPN rumah sakit seperti pada 

Gambar 28, Gambar 29 dan Gambar 30. Dengan Fortiview sangat membantu untuk 

memonitoring real time user VPN siapa saja yang masuk ke jaringan rumah sakit, seperti 

user yang penulis buat (testvpn) bisa dilihat akses kemana saja, trafik bandwith dan durasi 

selama dia terkoneksi dengan VPN. 
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Gambar 27. Tes Ping ke Server NAS 

 

 
Gambar 28. Tes Ping ke Server NAS 

 

 

Kesimpulan 

Berdasarkan implementasi VPN IPSec yang telah dilakukan, maka dapat diambil 

kesimpulan sebagai berikut: 

1) Pada jaringan sebelumnya tidak ada keamanan jaringan dalam pertukaran data, setelah 

dilakukan penerapan VPN IPSec menjadi lebih aman dan terkontrol, karena tidak lagi 

menggunakan aplikasi remote pihak ketiga. 

2) Sebelumnya  user dan dokter mengalami  kesulitan  akses  SIMRS dan data pasien  

saat  mereka sedang tidak berada di rumah sakit sekarang sudah tidak lagi, karena 

tidak perlu meminta bantuan rekan kerja yang  berada di rumah sakit unuk 

memastikan komputer yang mau di remote harus aktif. 

3) Tim IT bisa mengetahui siapa saja user yang mebutuhkan akses VPN dan dapat 

mengontrolnya saat user tersebut sudah resign, sekaligus dapat memantau user yang 

menggunakan akses VPN pada Fortigate.  
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