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Abstrak
PT. AXA Mandiri Financial Service merupakan salah satu perusahaan yang menerapkan keamanan sistem informasi yang didukung oleh teknologi komputerisasi. Perusahaan yang bergerak di bidang perbankan dan asuransi ini didukung oleh berbagai fasilitas komputerisasi dalam melakukan pelayanan kepada nasabahnya. Penanganan sistem informasi pada perusahaan ini memang sudah mengikuti perkembangan teknologi dan perangkat yang cukup pesat saat ini. Namun keamanan sistem informasi memiliki kerangka pedoman untuk menjamin bahwa keamanan sistem informasi layak diimplementasikan pada perusahaan baik pada skala kecil maupun skala besar. Penelitian ini berupaya menggunakan metode INDEKS KAMI untuk melakukan analisis terhadap penerapan keamanan sistem informasi pada perusahaan tersebut.
Kata kunci : Keamanan Informasi, Indeks KAMI, Informasi AXA.

1. Pendahuluan
Keamanan sistem informasi menjadi bagian yang sangat penting dalam upaya peningkatan kualitas pelayanan konsumen pada sebuah perusahaan. Keamanan sistem informasi saat ini dapat diterapkan dengan bantuan media komputer sehingga sistem informasi dapat lebih andal dalam mendukung kinerja perusahaan. PT. AXA Mandiri Financial Service merupakan salah satu perusahaan yang menerapkan keamanan sistem informasi yang didukung oleh teknologi komputerisasi. Perusahaan yang bergerak di bidang perbankan dan asuransi ini didukung oleh berbagai fasilitas komputerisasi dalam melakukan pelayanan kepada nasabahnya. Fasilitas komputerisasi tersebut antara lain dalam hal pelayanan pada bagian customer service, pengolahan data nasabah, kepegawaian, bahkan sistem monitoring nasabah.
Penanganan sistem informasi pada perusahaan ini memang sudah mengikuti perkembangan teknologi dan perangkat yang cukup pesat saat ini. Namun keamanan sistem informasi memiliki kerangka pedoman untuk menjamin bahwa keamanan sistem informasi layak diimplementasikan pada perusahaan baik pada skala kecil maupun skala besar. Untuk itu perlu adanya analisis keamanan sistem informasi yang diterapkan pada PT. AXA Mandiri Financial Service sehingga dapat diketahui kualitas keamanan sistem informasi yang sudah diterapkan. Penelitian ini berupaya menggunakan metode INDEKS KAMI untuk melakukan analisis terhadap penerapan keamanan sistem informasi pada perusahaan tersebut. Adapun rumusan masalah adalah : 
a. Bagaimana penerapan keamanan sistem informasi yang ada pada PT. AXA Mandiri Financial Service?
b. Bagaimana kerangka kerja keamanan sistem informasi dan kebijakannya berdasarkan tingkat kebutuhan pengguna ?
c. Bagaimana tingkat keamanan sistem informasi berdasarkan hasil analisis menggunakan metode Indeks KAMI ?
Adapun tujuan yang ingin dicapai dalam penelitian ini adalah melakukan analisis terhadap penerapan keamanan sistem informasi sehingga dari hasil analisis tersebut diupayakan adanya pencegahan terhadap pelanggaran keamanan maupun penyalahgunaan sumber daya informasi berdasarkan Indeks KAMI. Melakukan identifikasi, analisis, dan evaluasi tentang sejauh mana tingkat keamanan sistem informasi yang ada selama ini dan pengembangan keamanan sistem informasi tersebut. Memberikan rekomendasi pengembangan keamanan sistem informasi yang layak dan dapat menunjang profesionalisme perusahaan sesuai standarisasi yang ada pada model Indeks KAMI.
2. Pembahasan
Berdasarkan dari hasil penelitian, maka diketahui bahwa pengembangan keamanan sistem informasi yang ada pada PT. AXA Mandiri Financial Service ini memiliki tingkat kesiapan dalam mengelola suatu sistem informasi masih dikatakan sudah sangat baik.







2.1 Hasil Identifikasi Peran Sistem Informasi di Instansi 
Berdasarkan Indeks KAMI, hasil yang didapat dari beberapa responden sebagaimana pada tabel berikut :
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Gambar 2.1 Hasil Kuesioner Peran Sistem Informasi
Dari gambar di atas dapat diketahui bahwa peran sistem informasi di perusahaan ini sangat penting dalam mengelola suatu sistem inforamasi keuangan. Dengan tingkat ketergantungan yang tinggi maka perusahaan sangat membutuhkan suatu kesiapan dalam segi keamanan baik itu teknologinya maupun sistemnya, berikut ini acuan dari Indeks KAMI untuk mendapatkan hasil dari ketergantungan sistem informasi di perusahaan :



Gambar 2.2 Hasil Acuan Indeks KAMI
Dari gambar di atas dapat diketahui bahwa persamaan dari hasil rata-rata dengan hasil yang dipergunakan pada tools Indeks KAMI, bahwa beberapa dari pertanyaan yang ada menyinggung tentang tingkat ketergantungan suatu SI didalam mengelola informasi atau pun teknologi dalam menjaga suatu keamanan sistem informasi. Berikut adalah hal yang ketergantungan atau pun peran terhadap sistem informasi :
a. Pengolahan data keuangan
b. Pengaturan jadwal anggaran
c. Pengeluaran Anggaran

2.2 Hasil Identifikasi Tata Kelola Keamanan Informasi
Tata kelola teknologi Informasi pada proses audit data adalah manajemen audit data yang merupakan aset penting bagi perusahaan. Secara umum Tata Kelola Teknologi Informasi adalah upaya menjamin pengolahan  teknologi informasi agar mendukung bahkan selaras dengan strategi bisnis suatu perusahaan atau organisasi yang dilakukan oleh atasan, manajemen eksekutif dan manajemen teknologi informasi. Oleh karena itu suatu tata kelola yang baik tergantung bagaimana atasan ataupun pimpinan bertanggung jawab dalam menjamin suatu keamanan baik itu sistem ataupun teknologinya.
Berikut adalah hasil penelitian yang didapat dari responden untuk Tata Kelola Keamanan Informasi :
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Gambar 2.3. Hasil Tata Kelola Keamanan Informasi
Untuk skoring pertanyaan tingkat  3 bernilai 0, dikarenakan status pengamanan pada tingkat 1 dan tingkat 2 ini belum atau tidak secara keseluruhan minimal dalam penerapan/diterapkan sebagian. Untuk skor kematangan 3, didapat dengan rumus : ( 2* jumlah  pertanyaan tingkat 1) + (4*jumlah pertanyaan tingkat 2) 
(2*8) + (4*6) = 40
Untuk total kematangan pada tingkat 1 dan tingkat 2, didapat dengan menjumlahkan skor keseluruhan dari skor tingkat 1 dan skor tingkat 2, dimana :
Skor tingkat 1 : 16
Skor tingakt 2 : 16
Maka hasil yang didapat untuk tingkat kematangan 1 dan 2 yaitu (16+16)=32. Pada status penilaian tingkat kematangan 3, digunakan untuk menentukan validitas, jika total skor yang didapat pada tingkat kematangan 1 dan 2 lebih besar dibandingkan dengan batas skor min kematangan 3, maka hasil yang diperoleh untuk status penilaian tingkat kematangan 3 yaitu vailid dan sebaliknya jika tidak memenuhi syarat maka hasilnya tidak valid.
Dari hasil di atas kita bisa lihat bahwa sebagian yang sudah menerapkan tata kelola untuk keamanan sistem walaupun belum dikembangkan secara menyeluruh  dalam segala hal. Oleh karena itu para pimpinan dari setiap bagian di perusahaan ini masih belum memahami betapa pentingnya suatu keamanan baik itu teknologi ataupun sistem untuk dijaga dan dimanfaatkan sedemikian rupa dan tidak semua kepala bagian memahami dunia teknologi dan sistem informasi.
Rekomendasi Tata Kelola Keamanan Informasi
Agar terciptanya Tata Kelola Keamanan Informasi, maka diharapkan :
a. Adanya pelatihan khusus terhadap setiap pimpinan agar memahami betapa pentingnya suatu keamanan sistem informasi dan teknologi.
b. Pengkajian keamanan informasi secara berskala oleh pihak yang memahami dalam dunia keamanan infomasi dan teknologi.
c. Pimpinan setiap bagian wajib mengalokasikan tanggung jawab terhadap aset yang ada di perusahaan.
d. Setiap kepala bagian memastikan keutuhan data bebas dari perubahan dan modifikasi pihak-pihak tidak berwenang dan adanya kerja sama dengan pihak keamanan terkait.

2.3 Hasil Identifikasi Pengolahan Resiko Keamanan Informasi
Resiko merupakan suatu ancaman terbesar dari setiap perusahaan ataupun instansi manapun, seperti halnya perusahaan yang tak pernah luput dari serangan. Serangan yang lebih sering terjadi setelah diteliti adalah seperti terjadinya kesalahan IP Addres yang telah dipakai oleh karyawan,  jaringan kabel yang tidak beraturan, tidak ada yang setiap hari memonitoring setiap waktu dan masih bekerja sama dengan pihak vendor. Hal seperti ini terjadi karena adanya lubang keamanan yang dapat ditembus dikarenakan hal seperti ini hasil dari penelitian yang didapat menggunakan tools Indeks KAMI :
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Gambar 2.4 Hasil Pengolahan Resiko Keamanan Informasi
Untuk skoring pertanyaan tingkat  3 bernilai 0, dikarenakan status pengamanan pada tingkat 1 dan tingkat 2 ini belum atau tidak secara keseluruhan minimal dalam penerapan diberbagi bidang hanya sebagian. Untuk skorkematangan 3, didapat dengan rumus : ( 2* jumlah  pertanyaan tingkat 1) + (4*jumlah pertanyaan tingkat 2) 
(2*9) + (4*4) = 34
Untuk total kematangan pada tingkat 1 dan tingkat 2, didapat dengan menjumlahkan skor keseluruhan dari skor tingkat 1 dan skor tingkat 2, dimana :
Skor tingkat 1 : 20
Skor tingakt 2 : 14
Maka hasil yang didapat untuk tingkat kematangan 1 dan 2 yaitu (20+14)=34. Pada status penilaian tingkat kematangan 3, digunakan untuk menentukan validitas, jika total skor yang didapat pada tingkat kematangan 1 dan 2 lebih besar atau sama dengan (≥), dibandingkan dengan batas skor min kematangan 3 yaitu 34, maka hasil yang diperoleh untuk status penilaian tingkat kematangan 3 yaitu vailid. Hasil dari skor tingkat kematangan 1 dan 2= batas skor min kematangan 3, yaitu 34 = 34 dan status penilaian tingkat kematangan 3 bernilai valid.
Rekomendasi Pengelolaan Resiko Keamanan Informasi
Setelah diteliti oleh penulis, maka merekomendasikan beberapa hal yang dapat membantu agar kekurangan suatu resiko yang terjadi, diantaranya :
a. Memperhatikan kebutuhan audit yang melibatkan pengecekan sistem
       operasional untuk meminimalkan resiko dari gangguan proses bisnis.
b. Membatasi pengguna sistem aplikasi untuk bagian yang tidak berkompeten di bagiannya.
c. Mengupdate berskala untuk anti virus, kesalahan IP Addres komputer dan diinstrumenkan oleh setiap kepala bagian yang lebih   memahami di bidang teknologi dan sistem informasi.
d. Prosedur untuk mengontrol instalasi software pada sistem operasi dan 
	instalasi jaringan pada komputer.
e. Adanya sangsi untuk pihak yang melanggar proses audit data.

2.4 Hasil Identifikasi Kerangka Kerja Pengelolaan Keamanan Informasi
Dalam upaya meningkatkan kinerja Sistem di perusahaan, maka perlu melakukan evaluasi terhadap aktifitas kerja terutama sistem kerja yang baik pada peningkatan pelayanan untuk masyarakat. Suatu kerangka kerja yang baik pasti akan menghasilkan nilai yang baik pula. Hasil dari penelitian dengan Indeks KAMI maka dapat disimpulkan sebagai berikut :
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Gambar 2.5 Hasil Kerangka Kerja Pengolahan Keamanan Informasi
Untuk skoring pertanyaan tingkat  3 bernilai 0, dikarenakan status pengamanan pada tingkat 1 dan tingkat 2 ini belum atau tidak secara keseluruhan minimal dalam penerapan/diterapkan sebagian. Untuk skor kematangan 3, didapat dengan rumus : ( 2* jumlah  pertanyaan tingkat 1) + (4*jumlah pertanyaantingkat 2)
Untuk total kematangan pada tingkat 1 dan tingkat 2, didapat dengan menjumlahkan skor keseluruhan dari skor tingkat 1 dan skor tingkat 2, dimana :
Skor tingkat 1 : 21
Skor tingakt 2 : 20
Maka hasil yang didapat untuk tingkat kematangan 1 dan 2 yaitu (21+20)=41. 
Pada status penilaian tingkat kematangan 3, digunakan untuk menentukan validitas, jika total skor yang didapat pada tingkat kematangan 1 dan 2 lebih besar atau sama dengan (≥), dibandingkan dengan batas skor min kematangan 3 yaitu 54, maka hasil yang diperoleh untuk status penilaian tingkat kematangan 3 adalah valid, dan sebaliknya jika memenuhi syarat hasilnya tidak valid. Hasil dari skor tingkat kematangan 1 dan 2 < batas skor min kematangan 3, yaitu 41 < 54 dan status penilain tingkat kematangan 3 bernilai tidak valid.
Dari hasil evaluasi yang telah diteliti di atas dengan menggunakan Indeks KAMI maka dapat disimpulkan bahwa kerangka kerja yang ada masih belum layak. Hal ini dikarenakan masih banyak proses yang belum diterapkan sama sekali sehingga proses pelayanan terhadap karyawan masih sering terjadi keterlambatan.
Rekomendasi Kerangka Kerja Keamanan Informasi
Beberapa hal yang dapat diajukan untuk Kerangka Kerja Keamanan Informasi diantaranya :
a. Kerangka kerja keamanan informasi sebaiknya harus dibuat dan mendapat perhatian khusus dari para pemimpin bagian.
b. Kerangka kerja keamanan informasi sebaiknya dikomunikasikan ke setiap karyawan oleh para pimpinan bagian masing-masing di perusahaan.
c. Diterapkan kerangka kerja yang terpadu baik segi efektivitas maupun dari segi kualitas secara keseluruhan.
d. Adanya landasan hukum pelaksanaan keamanan informasi di dalam perusahaan.

2.5 Identifikasi Pengelolaan Asset Informasi
Asset merupakan suatu nilai yang sangat berharga bagi kelangsungan hidup suatu instansi terkait, sehingga harus dijaga dan dikelola dengan baik dan benar.Dengan adanya asset ini, pastinya pengguna TIK sangat dibutuhkan dan menjadi hal utama dalam pengelolaannya. Bebarapa asset yang diidentifikasi, di antaranya :
a. Konfigurasi jaringan 
b. Perangkat jaringan komputer
c. Fasilitas internet yang digunakan
Infrastruktur Teknologi dan Informasi:
a. Spesifikasi Server
b. Spesifikasi Hardware (PC)
c. Sistem Operasi
d. Software kantor yang digunakan
e. Sistem Aplikasi 

Dari hasil evaluasi yang didapat dengan menggunakan Indeks KAMI adalah sebagai berikut :
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Gambar 2.6 Hasil Evaluasi Pengelolaan Asset Informasi
Untuk skoring pertanyaan tingkat  3 bernilai 0, dikarenakan status pengamanan pada tingkat 1 dan tingkat 2 ini belum atau tidak secara keseluruhan minimal dalam penerapan/diterapkan sebagian. Untuk skor kematangan 3, didapat dengan rumus :
( 2* jumlah  pertanyaan tingkat 1) + (4*jumlah pertanyaan tingkat 2) 
(2*21) + (4*9) = 76
Untuk total kematangan pada tingkat 1 dan tingkat 2, didapat dengan menjumlahkan skor keseluruhan dari skor tingkat 1 dan skor tingkat 2, dimana :
Skor tingkat 1 : 46
Skor tingakt 2 : 32

Maka hasil yang didapat untuk tingkat kematangan 1 dan 2 yaitu (46+32)=78. 
Pada status penilaian tingkat kematangan 3, digunakan untuk menentukan validitas, jika total skor yang didapat pada tingkat kematangan 1 dan 2 lebih besar atau sama dengan (≥), dibandingkan dengan batas skor min kematangan 3 yaitu 54, maka hasil yang diperoleh untuk status penilaian tingkat kematangan 3 adalah valid, dan sebaliknya jika memenuhi syarat hasilnya tidak valid. Hasil dari skor tingkat kematangan 1 dan 2 < batas skor min kematangan 3, yaitu 78 < 76 dan status penilain tingkat kematangan 3 bernilai valid.
Dari gambar di atas maka dapat dievaluasi bahwa Pengolahaan Asset Informasi dan Teknologi ini sudah valid karena setiap bagian di perusahaan sebagian besar memiliki data asset yang lengkap dan akurat dan dipertanggung jawabkan dalam pengamanan data.

Rekomendasi Asset Pengelolaan Informasi
Walaupun Asset Informasi di perusahaan ini sudah dikatakan valid akan tetapi harus ada peningkatan untuk menjadi lebih baik lagi, beberapa rekomendasi yang diusulkan diantaranya :
a. Memastikan asset yang ada terhubung dengan sarana pengolahan informasi mempunyai pemilik atau tanggung jawab.
b. Pembatasan akses yang dikaji ulang secara berkala.
c. Kesadaran dari setiap penanggung jawab asset untuk meng-update informasi keamanan dan teknologi informasi.


2.6 Hasil Identifikasi Teknologi dan Keamanan Informasi
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Gambar 2.7 Hasil Teknologi dan Keamanan Sistem Informasi
Untuk skoring pertanyaan tingkat  3 bernilai 0, dikarenakan status pengamanan pada tingkat 1 dan tingkat 2 ini belum atau tidak secara keseluruhan minimal dalam penerapan/diterapkan sebagian. Untuk skor kematangan 3, didapat dengan rumus :
( 2* jumlah  pertanyaan tingkat 1) + (4*jumlah pertanyaan tingkat 2) 
(2*13) + (4*10) = 66
Untuk total kematangan pada tingkat 1 dan tingkat 2, didapat dengan menjumlahkan skor keseluruhan dari skor tingkat 1 dan skor tingkat 2, dimana :
Skor tingkat 1 : 28
Skor tingakt 2 : 34
Maka hasil yang didapat untuk tingkat kematangan 1 dan 2 yaitu (28+34)=62. 
Pada status penilaian tingkat kematangan 3, digunakan untuk menentukan validitas, jika total skor yang didapat pada tingkat kematangan 1 dan 2 lebih besar atau sama dengan (≥), dibandingkan dengan batas skor min kematangan 3 yaitu 54, maka hasil yang diperoleh untuk status penilaian tingkat kematangan 3 adalah valid, dan sebaliknya jika memenuhi syarat hasilnya tidak valid. Hasil dari skor tingkat kematangan 1 dan 2 < batas skor min kematangan 3, yaitu 62 = 66 dan status penilain tingkat kematangan 3 bernilai tidak valid.
Dari hasil di atas maka dapat disimpulkan bahwa keamanan teknologi dan informasi rata-rata diterapkan secara menyeluruh, walaupun hasil yang diperoleh masih tidak valid dikarenakan skor akhir dari evaluasi tersebut masih di bawah batas skor minimal sehingga dapat disimpulkan kembali bahwa teknologi dan keamanan informasi masih butuh penerapan untuk yang lebih baik.
Beberapa hal yang sering terjadi pengaruh dari teknologi dan keamanan informasi diantaranya :
a. Terjadinya kemungkinan informasi di jaringan tidak terlindungi dan bisa terjadi hacker yang bisa membobol sistem di perusahaan.
b. Adanya virus jaringan yang terjadi dan ada juga pembobolan lewat jaringan.
c. Sering terjadi kegagalan dalam pengolahan data pada beberapa bagian dikarenakan sambungan jaringan wifi yang putus dan sangat berantakan.
d. Keterlambatan backup data sehingga koneksi pada server sering terjadi kesalahan pada IP Adders dan tidak ada yang memegangnya.




Rekomendasi teknologi dan Keamanan Informasi
Beberapa hal yang dapat direkomendasikan adalah sebagai berikut :
a. Memastikan jaringan komputer diatur dan dikontrol secara baik dan dapat memadai untuk memelihara keamanan pada sistem dan aplikasi yang menggunakan jaringan komputer.
b. Penggunaan Teknologi yang lebih baru untuk mendapatkan hasil yang baik dan maksimal.
c. Adanya proteksi jaringan untuk menjaga keamanan dari pihak yang tidak diinginkan.

3. Hasil Evaluasi
Untuk mengukur suatu tingkat kematangan kerangka kerja keamanan informasi yang memenuhi aspek keamanan berdasarkan ISO 27001:2005 ini menggunakan tools Indeks KAMI. Dimana terdapat Aspek penting yang perlu diketahui oleh setiap pimpinan bagian di perusahaan, diantaranya :
a. Tata Kelola Keamanan Informasi
b. Pengelolaan Risiko Keamanan Informasi
c. Kerangka Kerja Pengelolaan Keamanan Informasi
d. Pengelolaan Asset Informasi, dan
e. Teknologi Keamanan dan Informasi
Beberapa hal di atas akan dinilai kematangannya berdasarkan 3 kerangka penilaian, diantaranya :
1. Keputusan ISO 2700/SNI
2. Proses Penerapan
3. Kerangka Kerja Dasar
Data yang didapat oleh penulis melalui kuesioner dan dihitung rata-rata untuk mendapatkan hasil akhir yang dimasukan ke dalam bagian-bagian Indeks KAMI seperti gambar 2.6 sampai dengan gambar 3.7, maka dapat dihasil Dashbordnya sebagai berikut :
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Gambar 3.8 Dashboard Hasil Evaluasi Berdasarkan Indek KAMI 

Berdasarkan hasil evaluasi gambar di atas bahwa perusahaan memiliki tingkat ketergantungan yang sangat tinggi terhadap pengguna TIK, dengan skor nilai akhir tingkat ketergantungan tersebut yaitu 28 dari batas nilai 26-34. Untuk tingkat kematangan sesuai standar ISO 27001 bahwa perusahaan sudah memasuki 1/3nya ke dalam proses penerapan yaitu tingkat yang ke 2 dengan nilai hasil akhirnya adalah 249, dikarenakan bebarapa aspek yang diketahui seperti aspek teknologi, tata kelola, kerangka kerja serta pengolahan asset sudah dalam proses penerapan walaupun belum begitu maksimal. Sedangkan untuk satu aspek yang masih belum menuju proses penerapan yaitu pengolahan risiko, dimana aspek ini masih berada dalam kerangka kerja dasar.
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Sumber : Depkominfo 2008
Gambar 3.9 TIK dan Indeks Skor Akhir
Dengan skor akhir 249 yang masuk kedalam tingkat ketergantungan yang tinggi maka status kesiapan perusahaan bisa dijadikan acuan setiap pemimpin kepala bagian atau pun atasan langsung. Untuk melakukan pembenahan atau perubahan manejerial demi menjaga keamana sistem informasi dan teknologi yang sedang berjalan dari pihak atau ancaman yang tidak diinginkan.
4. KESIMPULAN
Penerapan keamanan sistem informasi yang ada pada PT. AXA Mandiri Financial Service dalam Pengolahaan Asset Informasi dan Teknologi ini sudah valid karena setiap bagian di perusahaan sebagian besar memiliki data asset yang lengkap dan akurat dan dipertanggung jawabkan dalam pengamanan data. Kerangka kerja keamanan sistem informasi dan kebijakannya berdasarkan tingkat kebutuhan pengguna rata-rata diterapkan secara menyeluruh, walaupun hasil yang diperoleh masih tidak valid dikarenakan skor akhir dari evaluasi tersebut masih di bawah batas skor minimal sehingga dapat disimpulkan kembali bahwa teknologi dan keamanan informasi masih butuh penerapan untuk yang lebih baik.Tingkat keamanan sistem informasi berdasarkan hasil analisis menggunakan metode Indeks KAMI bahwa perusahaan memiliki tingkat ketergantungan yang sangat tinggi terhadap pengguna sistem informasi, dengan skor nilai akhir tingkat ketergantungan tersebut yaitu 28 dari batas nilai 26-34. Untuk tingkat kematangan sesuai standar ISO 27001 bahwa perusahaan sudah memasuki 1/3nya ke dalam proses penerapan yaitu tingkat yang ke 2 dengan nilai hasil akhirnya adalah 249, dikarenakan bebarapa aspek yang diketahui seperti aspek teknologi, tata kelola, kerangka kerja serta pengolahan asset sudah dalam proses penerapan walaupun belum begitu maksimal. Sedangkan untuk satu aspek yang masih belum menuju proses penerapan yaitu pengolahan risiko, dimana aspek ini masih berada dalam kerangka kerja dasar.
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Tingkat ketergantungan terhadap pihak ketiga dalam 

menjalankan/mengoperasikan sistem SI

Tingkat klasifikasi/kekritisan sistem SI di Instansi 

anda, relatif terhadap ancaman upaya penyerangan 

Skor Peran dan Tingkat Kepentingan SI di Instansi

Nilai kekayaan intelektual yang dimiliki dan dihasilkan 

oleh Instansi anda

Dampak dari kegagalan sistem SI utama yang 

digunakan Instansi anda

Tingkat ketergantungan terhadap layanan SI untuk 

menjalankan Tugas Pokok dan Fungsi Instansi anda

Tingkat ketergantungan ketersediaan sistem SI untuk 

menghubungkan lokasi kerja Instansi anda

Dampak dari kegagalan sistem SI Instansi anda 

terhadap kinerja Instansi pemerintah lainnya atau 

Tingkat sensitifitas pengguna sistem SI di Instansi 

anda

Tingkat kepatuhan terhadap UU dan perangakat 

hukum lainnya

Potensi kerugian atau dampak negatif dari insiden 

ditembusnya keamanan informasi sistem SI Instansi 

Bagian I: Peran dan Tingkat Kepentingan Sistem Informasi

Bagian ini memberi tingkatan peran dan kepentingan SI dalam perusahaan Anda

[Tingkat Kepentingan] Minim; Rendah; Sedang; Tinggi; Kritis 

Karakteristik Instansi

Total anggaran tahunan yang dialokasikan untuk SI

Kurang dari Rp. 1 Milyard = Minim 

Jumlah staff/pengguna dalam Instansi yang 

menggunakan infrastruktur SI


Microsoft_Excel_Worksheet.xlsx
Sheet1

		Bagian I: Peran dan Tingkat Kepentingan Sistem Informasi

		Bagian ini memberi tingkatan peran dan kepentingan SI dalam perusahaan Anda

		[Tingkat Kepentingan] Minim; Rendah; Sedang; Tinggi; Kritis 						Status

		#		Karakteristik Instansi

		1.1		Total anggaran tahunan yang dialokasikan untuk SI
Kurang dari Rp. 1 Milyard = Minim 
Rp. 1 Milyard sampai dengan Rp. 3 Milyard = Rendah 
Rp. 3 Milyard sampai dengan Rp 8 Milyard = Sedang  
Rp. 8 Milyard sampai dengan Rp. 20 Milyard = Tinggi
Rp. 20 Milyard atau lebih = Kritis 				Sedang		2

		1.2		Jumlah staff/pengguna dalam Instansi yang menggunakan infrastruktur SI
Kurang dari 60= Minim 
60 sampai dengan 120 = Rendah 
120 sampai dengan 240 = Sedang  
240 sampai dengan 600 = Tinggi
600 atau lebih = Kritis 				Sedang		2

		1.3		Tingkat ketergantungan terhadap layanan SI untuk menjalankan Tugas Pokok dan Fungsi Instansi anda				Kritis		4

		1.4		Nilai kekayaan intelektual yang dimiliki dan dihasilkan oleh Instansi anda				Sedang		2

		1.5		Dampak dari kegagalan sistem SI utama yang digunakan Instansi anda				Rendah		1

		1.6		Tingkat ketergantungan ketersediaan sistem SI untuk menghubungkan lokasi kerja Instansi anda				Tinggi		3

		1.7		Dampak dari kegagalan sistem SI Instansi anda terhadap kinerja Instansi pemerintah lainnya atau terhadap ketersediaan sistem pemerintah berskala nasional				Tinggi		3

		1.8		Tingkat sensitifitas pengguna sistem SI di Instansi anda				Sedang		2

		1.9		Tingkat kepatuhan terhadap UU dan perangakat hukum lainnya				Tinggi		3

		1.10		Potensi kerugian atau dampak negatif dari insiden ditembusnya keamanan informasi sistem SI Instansi anda				Tinggi		3

		1.11		Tingkat ketergantungan terhadap pihak ketiga dalam menjalankan/mengoperasikan sistem SI				Minim		0

		1.12		Tingkat klasifikasi/kekritisan sistem SI di Instansi anda, relatif terhadap ancaman upaya penyerangan atau penerobosan keamanan informasi				Sedang		2

				Skor Peran dan Tingkat Kepentingan SI di Instansi				27
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Bagian I: Tata Kelola Keamanan Informasi

[Apakah penanggungjawab pengebiaan keamanan informasi melaporkan kondis, knerjlefekiftas
|dan kepatuhan program keamanan informas kepada pimpinan nstans secara rutin dan res?

[Rpakah kondsi dan permasalahan keamanan informasi G nstans| anda menjad: Konsideran afau
|bagian gar proses pengambian keputusan sirategis di nstansi anda?

[Apakah pimpinan satuan kerja i Instansi anda menerapkan program knusus Unluk mematun ujan
|dan sasaran kepatuhan pengamanan informasi,khususnya yang mencakup aset informasi yang
| menjaditanggungjawabnya?

[Apakah nstans anda sudah mendefinisikan paramater, meirk dan mekanisme pengukuran knera
|bengeloiaan keamanan informasi”

[Apakah Instansi anda sudah menerapkan program peniaian kineria pengeloiaan eamanan
|nformasi bagi indiidu (pefabat & petugas) pelaksananya?”

[Apakah Instansi anda sudah menerapkan farget dan sasaran pengelolaan keamanan nformas
luntuk berbagai area yang relevan dan mengevaluasi pencapaiannya secara rufin, termasuk

22 |pelaporannya kepada pimpinan nstans?”
219 |3|Apakan nstansi anda sudah mengientiikas: egisiasi dan perangkat hukum Binnya terkal o
2 |keamanan nformasi yang harus dipatuhi dan menganalsa tingkat kepatuhannya?
220 |3[Apakan hnstansi anda sudah mendefiniskan kebjakan dan langkah penanggulangan nsden o
24 |keamanan informasi yang menyangkut pelanggaran hukum (pidana dan perdata)?

= Total Nilai Evaluasi Tata Kelola|
2

27 Jumlah pertanyaan tingkat 1 0]
2 Jumlah pertanyaan tingkat 2 6

2 Jumlah pertanyaan tingkat 3 .

20 Batas Skor Min untuk Skor Kematangan 3 a0

TS Total Skor Tingkat Kematangan 1 &2 37

a2 ‘Status Peniliaian Tingkat Kematangan 3 Tidak Valid

TS

EES -
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Bagian lll: Pengelolaan Risiko Keamanan Informasi

., Bagian ni mengevaluai kesiapan penerapan pengelolaan ko keamanan informasi sebagai dasar penerapan siratei keamanan informasi
Penilaian] Tiak Diakukan; Dalam Perencanaan, Dalam Penerapan atay Dierapkan Sebagian; Dierapkan sror
3 Secara Menyeuruh stetus
#  Kajian Ri amanan informasi
31| 1]Apakah instansi anda mempunyai program kerja pengeloiaan risko keamanan nformas yang =
s terdokumentasi dan secara resmi digunakan? = °
32 [1[Apakan instansi anda mempunyai kerangka keria pengelolaan rsko keamanan normas: yang =
3 terdokumentasi dan secara resmi digunakan? e °
33 |1[Apakah kerangka kera pengelolaan risko ini mencakup Gefns Gan hubungan ngkat KasTiasi
|aset nformasi, tngkat ancaman, kemungkinan teradinya ancaman tersebut dan dampak kerugian Dalam Perencanaan 1
7 terhadap instansi anda?
& 33 [1]Apakah mstansi anda sudsh menelapkan ambang batas fingkat rsio yang dapat Gferima? Dalam Perencanaan 1
35 [1[Apakah Instansi anda sudah mendefinisikan kepemikan dan phak pengebia (cusiodian) aset
informasiyang ada, termasuk aset utamafpenting dan proses kerja utama yang menggunakan aset |  Diferapkan Secara Menyehruh | 3
s tersebut?
35 |1[Apakan ancaman Gan kekemanan yang terkat dengan asel nformas, teruiama uniuk setiap asel
10 utama sudah terientasi” Dalam Peréncanzan :
37 [1[Apaka dampak kerugan yang terkat sengan Nlangnyaerganggunya fungs asel utama sudan f—
1 |tetapkan sesuia dengan definisi yang ada? E=erm el °
T8 |1[Apakan instansi anda sudah menjalankan st analsalkajan rsko keamanan nformasi secara
terstruktur terhadap aset iformasi yang ada (untuk nantinya digunakan dalam mengidentikasi
palam Penerapan / 2
langkah mitigasi atau penanggulangan yang menjadi bagian dariprogram pengeloiaan keamanan Sem s
12 informasi?
13 (39 |1 Apakah Instansi anda sudah menyusun langkah miigasi dan penangguangan ko yang ada? __Jalam Pencrapan /Dierapkan Sebaga| 2
310 |2|pakah langkah mitgasi risko disusun sesual tngkat priortas dengan target penyelesaiannya dan
enanggungiawabnya, dengan memastkan efekiftas biaya yang dapat menurunkan tingkat risiko
ke ambang batas yang bisa dterima dengan meminimaliir dampak terhadap operasionallayanan |  Dferapkan Seeara lienyeluruh | &
14 [micz
31| 2[Apakah status penyclesaian langkah miigasi risiko Gipantau secara berkala, Untuk memastian
15 penyelesaian atau kemajuan keranya? Ry
T2 [2|Apakan penyelesaian langkah miigas yang sudah dterapkan devaliasi uniuk memasikan
16 konsistensi dan efekiftasnya? ey
[3.13_|2[Apakah profi risko berkut bentuk mitigasinya secara berkala dikaj ulang untuk memastikan akurasi
W 4> W] TPersn TIK I TataKelola | Il Risiko ~ IV Kerangka Kea .~ V Pengelolsan Asst ~ VITeknologi ~Dashboard ¢ m
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