S Vol. 16. No. 01, Januari 2025: 278-285

http://publikasi.mercubuana.ac.id/index.php/jte

sema reciaoseera P-ISSN: 2086-9479  e-ISSN: 2621-8534

Sistem Otomatisasi Gerbang Dengan Verifikasi Identitas
Berbasis RFID Dan Deteksi Wajah Menggunakan Yolov5

Djalu Trisna Alamsyah, Rachmat Muwardi

!Teknik Elektro, Universitas Mercu Buana, Jakarta
Jalutrisna30@gmail.com jalutrisnaalamsyah@gamil.com

Abstrak— Penulis termotivasi untuk membuat alat atau
merancang sebuah alat dimana alat tersebut mampu mendeteksi
Masyarakat Universitas Mercu Buana dengan data berupa para
Mahasiswa Dari urgensi yang didapat munculnya beberapa
khasus yang penulis sendiri alami seperti kehilangan helmt
bahkan alat komunikasi atau alat kuliah lainnya. Dapat
mendeteksi mahasiswa ataupun bukan mahasiswa secara efektiv
dengan adanya algoritma YOLO VS5 yang bekerja pada
perancangan alatMetode eksperimen ini merupakan metode
kuantitatif terutama digunakan apabila penelitian bertujuan
untuk melakukan percobaan untuk mengetahui pengaruh
variabel bebas/perlakuan/perlakuan tertentu terhadap variabel
terikat/hasil/hasil dalam kondisi terkendali metode yang
digunakan sebagai object Detection adalah algoritma YOLO,
merupakan salah satu bagian dari algoritma You Only Look Once
yang dapat diguakan sebagai object Detection. Pada hasil
implementasi hasil code “and” dapat dijelaskan bahwa pada
tahapan ini adalah hasil printah yang dibuat untuk perancangan
alat, pada sensor RFID dan berlanjut ke pendeteksian wajah pada
sensor Camera dan menghasilkan Output Gate Servo
terbukaberupa sebuah alat yang dibuat atau berfungsi mendeteksi
melalui sensor Camera dan RFID dengan output nya yaitu Gate
yang akan terbuka ketika pembacaan Image Processing sesuai
dengan data para Mahasiswa Universitas Mercu Buana sebuah
gerbang pintu otomatis yang bekerja sesuai perintah dengan
Image Procesing dan adanya sensor Camera dan RFID yang
dirancang secara Prototype. Prototype ini dibuat menggunakan
mikrokontroler ESP-32CAM dengan algoritma YOLOVS. Dari
hasil kesimpulan 4 kondisi diatas, dapat disimpulkan ketika
deteksi wajah mahasiswa terverifikasi sesuai maka akan muncul
perintah pada program YOLOvVS didalam visula code dan akan
menyesuaikan masing — masing data dengan RFID sebelumnya
dan juga dengan nilai confidancenya dan gate akan terbuka, lalu
ketika data mahasiswa tidak terdeteksi seperti pada tabel diatas
bagian mahasiswa Afri maka program akan memberikan
pemberitahuan bahwa data RFID terverifikasi namun data
deteksi muka tidak terverifikais sesuai, dan gate tidak akan
terbuka lalu program akan terulang dari awal.

Kata Kunci: YOLOvS, RFID, Deteksi Wajah, Verifikasi RFID
dan Wajah, ESP34Cam.

DOI: 10.22441/jte.2025.v16i1.009

I. PENDAHULUAN

Pada perkembangan jaman yang serba digital saat ini bahkan
banyak kontrol akses keluar masuk untuk objek juga mengikuti
perkembangan tersebut, dengan dirancangnya sensor — sensor
pada area pintu masuk terlebih gerbang ataupun pintu masuk.
Pintu gerbang otomatis adalah salah satu bentuk perkembangan

jaman pada era modernisasi saat ini yang sangat membantu bagi
kita semua terlebih untuk penjaga keamanan disekitar, karena
biasanya pintu gerbang otomatis tersebut telah dilangkapi oleh
sensor serta pembacaan objek yang diinginkan, secara langsung
dapat memberikan peringatan dengan bunyi alarm yang sudah
dikoneksikan. Penerapan pintu gerbang otomatis dapat sering
kita temukan pada sektor gedung juga bahkan bangunan —
bangunan modern pada umumnya seperti mall, sekolah, kampus,
apartemen, kantor polisi, bahkan pada sektor parkirannya.

Dengan demikian penulis termotivasi untuk membuat alat
atau merancang sebuah alat dimana alat tersebut mampu
mendeteksi Masyarakat Universitas Mercu Buana dengan data
berupa para Mahasiswa yang nantinya data diri tersebut akan
diinput untuk jalannya alat perancangan tersebut. Seperti yang
kita ketahui saat ini sektor tertentu seperti pintu gerbang ataupun
gerbnag parkiran, sudah banyak yang menggunakan pintu
gerbang otomatis tersebut, dalam pembacaan pintu gerbang
otomatis dapat bekerja karena mambaca objek yang terekam
melalui camera yang terpasang disudut palang gerbang tersebut
serta sudah terkoneksi dengan server yang membaca dan
memberikan perintah untuk buka tutupnya gerbang tersebut
dengan pembacaan raut wajah, nomer kartu, yang sudah
dilakukan pemilahan dataset bagian utama tersebut.

Dari urgensi yang didapat munculnya beberapa khasus yang
penulis sendiri alami seperti kehilangan helmt bahkan alat
komunikasi atau alat kuliah lainnya , hal tersebut muncul bisa
terjadi karena ada oknum yang bukan mahasiswa bisa dapat
keluar masuk lingkungan kampus dengan bebas. Lalu penulis
melakukan terobosan alat dengan meminimalisir masuknya
orang luar kampus melalui pintu gerbang otomatisasi dengan
sensor Camera dan RFID di Mercu Buana. Pada perancangan
dalam hal pembacaan sensor camera terdapat senoer RFID,
dimana terdapat kartu RFID yang sudah terdaftar dari beberapa
mahasiswa yang dimasukan datanya kedalam kartu tersebut, dan
webcam dengan resolusi tertentu yang akan menangkap gambar
dalam hal apapun dan selanjutnya terdapat pengolahan citra atau
bentuk gambar yang akan menyesuaikan kualitas gambar yang
sudah terdaftar melalui dataset yang ada, namun pengolahan
citra gambar sering sekali menjadi kendala bagi beberapa orang
yang melakukan penelitian dengan mengusung tema tersebut,
karena pengolahan gambar dalam bentuk citra sengat
berpengaruh sekali dalam kondisi apapun, dari kualitas
pencahayaan dan waktu penangkapan gambar tersebut siang
atau malam hari [1]. Penulis juga melakukan pengembangan
dengan alat yang dirancang dari beberapa jurnal dimana hanya
menggunakan sensor dan pintu gerbang untuk system
pembacaan [2] [3], dari jurnal berikut yang dikutip semuanya
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sensor RFID dan Sensor Camera dimana terdapat implementasi
dengan algoritma YOLOVS selanjutnya terdapat code dengan
istilah “and” yang sedemikian rupa dapat memperkuat tingkat
keamaan perancangan alat yang dibuat karena para mahasiswa
ataupun masyarakat kampus harus melakukan verifikasi secara
berurut dari RFID ke deteksi wajah.

Perancangan alat yang berhubungan dengan sensor gambar
dapat bekerja dengan adanya perangkat seperti ada Webcam dan
salah satunya yeng penting adalah algoritma yang digunakan
dalam pembacaan suatu objek [4] [5]. Pada atribut bounding box
akan dilakukan normalisasi sehingga nilainya menjadi antara 0
hingga 1 [6].

Pada perancangan yang dibuat dalam image processing
dibutuhkan algoritma dalam jalannya perancangan tersebut, jadi
algoritma dalam jalalnnya image processing. Terdapat juga
tahapan pre processing dimana tahapan ini sangat penting bagi
image processing sebagai tahapan lanjutan pada algoritma
pemrosesan gambar lebih baik, bagian ini biasanya terdiri dari
metode yang terbagi menjadi beberapa metode dalam image
processing. Pre processing dapat menjadi nilai tambah dalam
tahapan pada gambar yang akan diproses dengan tingkat
keakuratan yang cukup baik, namun juga tergantung pemilihan
metode yang sesuia dengan tahapan image processing, seperti
Grayscale dan Median Filter, kedua metode ini cukup dibilang
akurat pada tahapan yang diambil dalam pemrosesan gambar.
Munculah solusi dari hasil yang didapat bahwasanya penulis
membuat dan mengusung judul yang berbeda dari beberapa
jurnal yang sudah dipaparkan dipoint ke dua dengan
pembaharuan serta menggunakan sebuah metode dan
implementasi code “and” dimana dari penelitian sebelumnya
tidak ada yang menggunakan metode dalam perancangan alat
yang serupa. Dalam perancangan yang dibuat terdapat juga
webcam yang berfungsi sebagai object detection dengan
kapasitas infrared, serta dengan alur dari alat tersebut bekerja
secara real time, yang akan membaca tingkat keakuratan dalam
sensor Camera dan RFID dari alat yang bekerja nantinya.

II. PENELITIAN TERKAIT

Pada pembahasannya jelas bertujuan untuk mendeteksi
wajah dengan akurasi yang diinginkan untuk memperoleh
lokasi wajah pada suatu citra, sehingga dengan lokasi wajah
yang didaptkan dapat membaca wajah tertentu dari suatu video.
Menggunakan algoritma You Only Look Once (YOLO) dimana
algoritma tersebut sangat bisa diandalkan dalam mendapatkan
grid pada setiap lokasi wajah yang dirckam, dengan
menggunakan Convolutiunal Neural Network [4].

Penerapan Liveness Sebagai Anti-Spoofing Citra Digital
Pada Sistem Keamanan Akses Kontrol Ruang Server Berbasis
IoT” selanjutnya Adapun pembahasan yang diangkat yaitu,
dengan berkembangnya zaman yang sangat melesat banyak
terobosan teknologi mendapatkan data-data biometric seperti
raut wajah bahakan Alamat identitas yang valid dari seseorang
tersebut, namun ada beberapa orang yang memanfaatkan hal
tersebut untuk pencurian data tanpa ijin dari pihak tertentu [5].

Pada jurnal yang dibahas dengan judul “Rancang Bangun
Pemantauan Absensi Mahasiswa dengan Menggunakan Sidik
Wajah secara Simultan Melalui CCTV Ruang Kelas” dalam
penelitian tersebut dengan pembahasan proses absensi yang

dilakukan dengan memanfaatkan kemajuan teknologi, yaitu
pembacaan serta pengenalan wajah dengan metode HOG dalam
proses pengenalan wajah. Sedangkan data-data yang
dibutuhkan system adalah pembacaan NIM dan nama
mahasiswa serta dataset foto wajah beberapa mahasiswa yang
akan disimpan dalam system resional basis data pada server
yang dirancang [7].

Pada penelitian yang dibahas, proses pentransmisian data
dan menjalankan server dilakukan oleh leptop. Selanjutnya ada
microprossesor untuk memproses masing-masing server
dengan tugas yeng berbeda. Pertama server PHP dikendalikan
oleh Control XAMPP tugasnya untuk menampung web yang
berisikan semua halaman MySQL yang berfungsi sebagai
database [8].

Selanjutnya ada pembahasan dari jurnal terkait Oleh karena
itu, diusulkan suatu sistem untuk mencegah penipuan karyawan
menggunakan metode pengenalan wajah sebagai alat presensi
untuk mencegah penipuan absensi dan sistem pelacakan lokasi
karyawan selama proses absensi tempat Sistem absensi pegawai
penyelenggara  dikembangkan  verifikasi foto  wajah
menggunakan pencocokan pola dan deteksi jarak staf bekerja
dengan Havershin, hasilnya diolah menggunakan Inferensial
sistem yang tidak jelas. Sistem yang dikembangkan berhasil
berjalan sesuai rencana tenggat waktu [9].

III. PERANCANGAN ALAT DAN SISTEM

Metode penelitian eksperimental digunakan dalam
penelitian ini. Metode eksperimen ini merupakan metode
kuantitatif terutama digunakan apabila penelitian bertujuan
untuk melakukan percobaan untuk mengetahui pengaruh
variabel bebas/perlakuan/perlakuan tertentu terhadap variabel
terikat/hasil/hasil dalam kondisi terkendali.

A. Blok Diagram

Pada penelitian yang diranang terdapat diagram blok, dibuat
sebuah diagram blok yang menggambarkan secara jelas bagian
input dari alat, bagian prosesor serta bagian output. Dibawah ini
adalah diagram blok dalam perancangan alat ini:

Input [ Process | [Output ]
RFID Microprocessor
+ Registrasi
kartu < Detite
mahasiswa * Detection RFID
* Detection wajah
» = Mikrokontroler » Gateway
Camera « Program Lenguage Servo
* Registrasi
muka/det
eksi wajah

Gambar 1. Blok Diagram

Input, terdapat ada dua pembagian inputan, RFID dan
Camera, pada camera dijelaskan sebuah dataset yeng berupa
foto identitas mahasiswa yang akan didaftarkan kepada
program yang akan dijalankann oleh mikrokontroller Esp32-C
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pada bagian ini terdapat bebrapa pengelompokan process yang
dilalui, di dalamnya terdapat Program Language, untuk
memproses program Python, image processing, dan Yolo,
Output, bagian ini sendiri adalah bagian akhir untuk sebuah
perancangan yang menjelaskan tentang hasil keakurasia, pada
bagian ini menjelaskan Output yang muncul dari hasil program
yang sudah berjalan dan menyampaikan ke perancangan alat,
dimana hasil akhir yaitu Gate Servo akan terbuka ketika
pembacaan RFID dan Deteksi Wajah dilakukan secara
berurutan dengan data yang valid sesuai dengan dataseet yang
sudah dibuat sedemikian rupa.
B. Flowchart

Flowchart sendiri bisa kita ketahui adalah skema dalam
perancagan alat yang menjelaskan dari awal mulai start sampai
selesai.

Registrasi wajah Mahasiswa
Registrasi RFID dan deteksi wajah

Tampilan Kualifikasi Data
Mahasiswa yang sudah terverifikasi

Gambar 2 Flowchat

C. Wiring Diagram

Selanjutnya dibuatlah rancangan perangkat keras yang
digunakan untuk menjalankan sistem, seperti terlihat pada
diagram pengkabelan desain perangkat keras,

Gambar 3 Wiring Diagram

Input terdiri dari webcam sebagai device pengambilan video
dengan resolusi yang telah ditentukan sebesar 720 MP dan
frame rate 30 Fps dan RFIF sebagai device deteksi kartu dengan
resolusi 125KHZ (Asyari et al., 2022). Selanjutnya pada bagian
proses dan output terdiri dari sebuah device berupa
mikroprosesor yang tersusun dari berbagai komponen pada
bagian processor seperti : [/O port USB berfungsi untuk
konektor antara bagian RFID, Webcam, ESP32 yang akan
diproses melalui mikroprosesor, GPU berfungsi untuk
mengoptimalkan proses pengolahan grafis pada sistem
komputer, SSD berfungsi sebagai memori yang menyimpan
data yang akan diproses pada bagian prosesor, RAM

merupakan memori yang menyimpan program yang sedang
dijalankan saat itu, dan CPU yang bebrfungsi memproses
semua algoritma yang masuk sehingga didapatkan keputusan
berupa output data yang kemudian diteruskan ke bagian
akuator. Sedangkan pada bagian output terdiri dari akuator yang
berfungsi untuk menggerakkan pintu gerbang otomatis [10].

IV. HASIL DAN ANALISA

A. Hasil Perancangan Alat

Pada bagian ini terdapat dimana pembahasan hasil
perancangan alat yang berfungsi untuk mengetahui bagaimana
tampilan fisik maupun non fisik dan tentunya untuk mngetahui
sistem yang diinginkan seperti buka tutupnya Gate Servo yang
sudah dirancang. Berikutnya ada tampilan alat ini dalam
pengujian pada ruangan tertentu yang sudah disesuikan melalui
sistem dengan data para Mahasiswa Universitas Mercu Buana.
Gambar 4.1 dibawah ini merupakan gambar dimana alat yang
dibuat pada penelitian terkait akan diajukan.

Gambar 4 Tampilan Pengujian Alat

Pada tampilan hasil perancangan perangkat keras, yaitu
berupa sebuah alat yang dibuat atau berfungsi mendeteksi
melalui sensor Camera dan RFID dengan output nya yaitu Gate
yang akan terbuka ketika pembacaan Image Processing sesuai
dengan data para Mahasiswa Universitas Mercu Buana yang
sudah dikumpulkan sedemikian rupa. Pada perancangan
perangkat keras sendiri terdiri dari perancangan mekanik dan
perancangan dengan komponen elektronik.

B. Perancangan Desain Prototype Pintu Gerbang Otomatis

Pada perancangan desain prototype Pintu Gerbang Otomatis
memberikan rancangan komponen — komponen elektrikal
seperti ESP32, GATE SERVO, RFID USB, PORT COM USB
akan terpasang pada desain tersebut kotak prototype tersebut
seperti gambar dibawah ini yang terbuat dari bahan akrilik
berwarna putih sus, dan dapat terlihat seperti gambar dibawah
ini:
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PortCom
USB

Gambar 5. Prototype Pintu Gerbang Otomatis

C. Hasil Perancangan Perangkat Lunak

Pada bagian ini berisikan pembahasan tentang bagimana
alur dari sebuah program YOLOVS sebagai algoritma dan untuk
jalannya alat tersebut. proses ini melibatkan beberapa code
program sesuai dengan kebutuhan pada alat yang dibuat yang
nantinya akan diajalankan sesuai dengan perintah pada visual
code yang dapat terlihat dibawah ini.

Gambar 6. Tampilan Hasil Perancangan Perangkat Lunak

Program diatas menjelaskan tentang implentasi dari
perancangan alat terkait dengan istilah code “and”. Implentasi
sistem gerbang otomatis berbasi kartu RFID dan Deteksi
Wajah, dan berikut penjelasannya, pada kolom “warnings”
menjelaskan tentang peringatan selama program berjalan, pada
kolom “torch” menjelaskan tentang deteksi wajah yang
diimplementasikan dengan YOLOvS, pada kolom cv
(OpenCV) berfungsi sebagai penangkapan gambar dari kamera
dan pemerosesan, pada kolom “serial” berfungsi sebagai
komunikasi dengan ESP32 atau mikrokontroler, pada kolom
“time” digunakan untuk pe gaturan waktu, dan pada kolom
“pynput” digunakan untuk pendetaksian input berupa tahapan
awal.

Terdapat juga beberapa perintah seperti “card actions”
yang mengasosiasikan ID kartu RFID dengan informasi
mahasiswa seperti NIM dan label wajah dan penentuan
tindakan awal serta lanjutan yang diambil setelah kartu RFID
dipindai. Fungsi “send servo angle” digunakan untuk
pengiriman perintah ke gate servo yang diseting terbuka selama
5 detik dan tertutup kembali selama 5 detik. Fungsi

“perfom_action” atau istilah “and” yang berfungsi secbagai
penentu aksi berdasarkan kartu yang dipindai. Jika kartu
terdaftar, maka sistem akan memulai deteksi wajah untuk
memastikan identitas pengguna, dan jika kartu terdaftar maka
gerbang akan terbuka.

Cara kerja program yang bisa kita lihat dibawah ini:

1.  Program dimulai dengan membaca kartu RFID.

2. Jika kartu terdaftar, sistem akan meminta pengguna
untuk menghadap ke kamera untuk deteksi wajah.

3. Jika wajah yang terdeteksi sesuai dengan label wajah
yang terkait dengan kartu, gerbang akan dibuka selama 5 detik.

4.  Jika wajah tidak terdeteksi atau tidak sesuai, gerbang
tetap tertutup.

Program ini cocok untuk sistem akses yang memerlukan
keamanan tambahan dengan menggabungkan RFID dan deteksi
wajah untuk memastikan identitas pengguna sebelum
memberikan akses.

D. Pengujian Kartu RFID

Pengujian RFID pada perancangan alat yang dibuat bertujuan
untuk mengetahui tingkat keakuratan sensor RFID pada saat
pembacaan kartu RFID, Tujuan pembacaan RFID dalam
program di atas adalah untuk mengidentifikasi pengguna yang
mencoba mengakses gerbang otomatis. Setiap kartu RFID
memiliki ID unik yang digunakan untuk mengenali pengguna.
Jika ID kartu terdaftar di dalam dictionary, itu berarti pengguna
dikenali dan dianggap sah untuk melanjutkan proses. Setelah
kartu dikenali, program akan menampilkan informasi terkait
pengguna (seperti nama dan NIM) dan kemudian memulai
proses deteksi wajah.

Proses deteksi wajah ini bertujuan untuk memverifikasi
bahwa orang yang memegang kartu tersebut adalah orang yang
benar-benar berhak menggunakan kartu tersebut. Pembacaan
RFID berfungsi sebagai langkah pertama dalam sistem
keamanan dua lapis. Langkah pertama adalah identifikasi
melalui RFID, dan langkah kedua adalah verifikasi melalui
deteksi wajah. Ini mencegah orang yang tidak berwenang (yang
mungkin menemukan atau mencuri kartu) dari mengakses area
yang dilindungi tanpa uamemlllliw @ éang sesuai.

o

Gambar 7 Pengujian Kartu RFID

Secara keseluruhan, pembacaan RFID adalah langkah awal
yang krusial untuk memastikan bahwa hanya orang-orang yang
terdaftar dan sah yang bisa melanjutkan ke tahap verifikasi
berikutnya dan akhirnya mendapatkan akses melalui gerbang.
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Tabel 1 Tabel Tampilan Pengujian RFID

No Nama Tampilan Tap-In Hasil
Mahasiswa Pengujian RFID Kondisi
dan Tamu
1 Djalu
2 Afri
3 Ayu
4 Putra

E. Pengujian Deteksi Wajah

Pengujian deteksi wajah dalam program di atas berfungsi
sebagai langkah verifikasi untuk memastikan bahwa orang yang
mencoba mengakses gerbang memang sesuai dengan identitas
yang terdaftar di sistem, yang telah diidentifikasi melalui kartu
RFID mereka. Berikut adalah penjelasan lebih lanjut mengenai
arti dari pengujian deteksi wajah dalam konteks program,
setelah kartu RFID dipindai dan dikenali, program tidak
langsung membuka gerbang. Sebaliknya, ia meminta pengguna
untuk menghadap kamera untuk melakukan deteksi wajah.
deteksi wajah ini berfungsi sebagai langkah verifikasi kedua
untuk memastikan bahwa pemegang kartu adalah benar-benar
pemilik kartu yang terdaftar.

Deteksi wajah menambah lapisan keamanan tambahan.
Bahkan jika seseorang mencoba menggunakan kartu RFID
yang bukan miliknya, mereka tetap tidak akan bisa membuka
gerbang kecuali wajah mereka cocok dengan label wajah yang
terdaftar di sistem. Setelah deteksi wajah berhasil, program
kemudian mengirim perintah ke servo untuk membuka
gerbang. Jika deteksi wajah gagal (misalnya, wajah yang
terdeteksi tidak sesuai atau tidak ada wajah yang terdeteksi),
gerbang tetap tertutup, dan akses tidak diberikan.

Tabel 2. Tabel Tampilan Pengujian Deteksi Wajah

z

Hasil Kondisi
Setelah Terbaca Maupun Tidak

Nama Proses

Mahasisw

°

Pengujian Deteksi Wajah
adan Terbaca
Tamu

1 Djalu

2 Afri

4 Putra

Dari hasil kesimpulan 4 kondisi diatas, dapat disimpulkan
ketika deteksi wajah mahasiswa terverifikasi sesuai, maka akan
muncul perintah pada program YOLOVS didalam visual code
dan akan menyesuaikan masing — masing data dengan RFID
sebelumnya dan juga dengan nilai confidancenya gate akan
terbuka, lalu ketika data mahasiswa tidak terdeteksi seperti pada
tabel diatas bagian mahasiswa Afri maka program akan
memberikan pemberitahuan bahwa data RFID terverifikasi
namun data deteksi muka tidak terverifikais sesuai, dan gate
tidak akan terbuka lalu program akan terulang dari awal.

V. KESIMPULAN

Perancangan ini ini berfungsi untuk mengontrol sebuah
sistem gerbang otomatis yang menggabungkan deteksi RFID
dan pengenalan wajah untuk mengotorisasi akses. Berikut
adalah kesimpulan dari fungsi kode tersebut:

1. Deteksi RFID: Sistem memulai dengan menunggu
pengguna untuk men-tap kartu RFID mereka. Setiap kartu
RFID memiliki data spesifik yang berhubungan dengan

pengguna tertentu, seperti nama dan nomor identitas
mahasiswa.
2. Validasi Kartu: Ketika kartu RFID ditap, sistem akan

mencocokkan data kartu tersebut dengan entri yang ada di
dalam kamus (card_actions). Jika kartu ditemukan, sistem akan
mengarahkan pengguna untuk melanjutkan ke proses deteksi
wajah.

3. Deteksi Wajah: Sistem menggunakan model YOLOvV5
yang dilatih khusus untuk mendeteksi wajah. Setelah kartu
RFID terverifikasi, pengguna harus menghadapkan wajah
mereka ke kamera. Jika wajah yang terdeteksi sesuai dengan
data yang terdaftar, gerbang akan terbuka.

4. Pengendalian Gerbang: Jika verifikasi wajah berhasil,
sistem akan mengirimkan sinyal untuk menggerakkan servo
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yang mengontrol gerbang, membukanya selama 5 detik
sebelum menutupnya kembali.

5. Keamanan: Jika kartu RFID tidak valid atau wajah
tidak cocok dengan data yang terdaftar, gerbang tidak akan
terbuka, menjaga keamanan akses.

6. Interaksi Pengguna: Program juga memungkinkan
penghentian manual dengan menekan tombol ESC pada
keyboard.

Secara keseluruhan, perancangan alat ini dirancang untuk
memastikan bahwa hanya orang yang terdaftar dengan kartu
RFID dan wajah yang sesuai yang dapat membuka gerbang,
memberikan lapisan keamanan ganda.
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