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Abstrak— Penggunaan aktivitas komputer meningkat dari
hari ke hari, sebagian besar sistem yang terkomputerisasi
sekarang telah terhubung ke jaringan internet. Semua aktivitas
ini meningkatkan kerentanan dalam sistem terutama dalam
bidang jaringan yang menuntut meningkatnya suatu kebutuhan
akan kualitas keamanan jaringan. Kerentanan adalah potensi
resiko bagi sebuah sistem dan penyerang memanfaatkan sebuah
kerentanan ini untuk mengeksploitasi sistem sehingga penyerang
mendapatkan akses dan informasi yang tidak sah. Hampir tidak
mungkin memiliki sistem bebas kerentanan 100%, namun
dengan mengurangi kerentanan dalam sebuah sistem dan
jaringan sebanyak mungkin dapat meningkatkan keamanan
jaringan. Dalam penelitian ini, melakukan optimalisasi
keamanan jaringan dengan pemodelan penilaian kerentanan
(vulnerability assessment) dan proses hardening pada sistem dan
desain jaringan komputer untuk mengukur tingkat kerentanan
dan mengkategorikan aset jaringan yang kritikal, yang
selanjutnya dilakukan perbaikan pada sistem dan desain
jaringan sesuai standar keamanan jaringan serta dari hasil
penilaian tersebut menghasilkan panduan kebijakan prosedur
keamanan jaringan pada perusahaan PT XYZ. Dengan metode
vulnerability assessment dapat mengidentifikasi OS vulnerability
(JunOS, 10S, Debian, Microsoft), Network vulnerability (Mac-
Address, IP Address), Open port vulnerability (TCP/UDP),
Engine application vulnerability (HTTP, FTP, NTP, Telnet, SSH)
dan mengkategorikan tingkat kerentanan yang terbagi 4
kategori, yaitu Critical (10-9), High (8-7), Medium (6-5), Low
(4-2), sedangkan hardening dapat meminimalkan tingkat resiko
kerentanan dengan melakukan penguatan terhadap sistem,
konfigurasi, dan desain topologi pada infrastruktur jaringan
computer.

Kata Kunci— Assessment, Keamanan Jaringan, Security,
Vulnerability

|. PENDAHULUAN

Penggunaan komputer meningkat dari hari ke hari,
kompleksitas sistem juga semakin meningkat. Semua aktivitas
ini meningkatkan kerentanan dalam sistem. terutama dalam
bidang jaringan menuntut meningkatnya suatu kebutuhan akan
kualitas keamanan jaringan. Kerentanan adalah potensi resiko
bagi sebuah sistem. Penyerang memanfaatkan sebuah
kerentanan ini untuk mengeksploitasi sistem dan mendapatkan
akses dan informasi yang tidak sah. Hampir tidak mungkin
memiliki sistem bebas kerentanan 100%, namun dengan
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mengurangi kerentanan dalam sebuah sistem dan jaringan
sebanyak mungkin dapat meningkatkan keamanan jaringan.

Dengan menggunakan Penilaian Kerentanan yang teratur
dan efisien, dapat mengurangi sejumlah besar resiko untuk
diserang dan memiliki sistem yang lebih aman.

Kelemahan vyang dimiliki oleh suatu sistem atau
infrastruktur jaringan dapat terjadi dikarenakan kesalahan
yang berasal dari faktor internal maupun eksternal.

Adapun  proses  Vulnerability = Assesment  dapat
menggunakan alat/tools yang banyak pilihan yang bisa
diambil alternatifnya, dari yang gratis, murah ataupun
berbayar. Pada tugas akhir ini menggunakan tools Nessus
(open source) dalam implementasinya.

Il. LANDASAN TEORI

A. Konsep Jaringan Komputer

Jaringan komputer adalah sekumpulan peralatan komputer
yang dihubungkan agar dapat saling berkomunikasi dengan
tujuan membagi sumber daya. Dalam sebuah jaringan
komputer dibutuhkan aturan-aturan (protocols) yang mengatur
komunikasi dan layanan-layanan secara umum untuk seluruh
sistem jaringan [7].
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Gambar 1. Internetworking

Berdasarkan skala jaringan komputer dibagi atas 4 jenis,
antara lain : LAN (Local Area Network), MAN (Metropolitan
Area Network), WAN (Wide Area Network). Dalam
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perancangan desain, jaringan komputer dibagi berdasarkan
topologi antara lain : Topologi Bus, Topologi Start, Topologi
Tree, Topologi Ring, Topologi Mesh, Topologi Extended Star.

B. Model Referensi OSI

Layer OSI adalah membantu terjadinya transfer data antar
host yang berbeda. Layer OSI (Open System Interconnection)
tercipta pada akhir tahun 1970 oleh International
Organization for Standarization. Layer OSI terdiri atas tujuh
lapisan yaitu Layer Application, Layer Presentation, Layer
Session, Layer Transport, Layer Network, Layer Data Link,
Layer Physical.

Gambar 2. OSI Layer

C. TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol)
dibuat oleh DoD (Department of Defense) untuk memastikan
dan menjaga integritas data sama seperti halnya menjaga
komunikasi dalam situasi kekacauan perang [7].
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Gambar 3. TCP/IP Layer dan Protokol

D. Konsep Keamanan Jaringan

Komputer yang terhubung ke jaringan mengalami ancaman
keamanan yang lebih besar daripada host yang tidak
terhubung kemana-mana. Pada saat data terkirim dari suatu
komputer asal menuju ke komputer tujuan dalam jaringan,

data tersebut akan melewati sejumlah komputer-komputer
yang lain yang berarti akan memberi kesempatan pada hacker
untuk menyadap atau mengubah data tersebut. Berikut ini hal-
hal yang harus dimengerti dalam perencanaan kebijakan
(policy) dalam keamanan jaringan komputer meliputi resiko
(risk), ancaman (threat), kelemahan (weakness), dan policy
keamanan jaringan (security policy).

E. Topologi dan Perangkat Jaringan

Topologi jaringan komputer terdiri dari jaringan Internet
publik yang menyebar ke seluruh dunia dan jaringan Intranet
yang terdapat internal di perusahaan/institusi.
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Gambar 4. Topologi Keamanan Jaringan
Perangkat keamanan jaringan yang digunakan dalam
sebuah jaringan untuk dapat menghubungkan antar host ke
host maupun antar host ke server, antara lain : Firewall,
Router, Switch.

F. Insiden Keamanan Jaringan

Berikut ini jenis-jenis serangan mendasar yang sering
terjadi pada jaringan, antara lain : IP Spoofing/Session
Hijacking, Packet Snifer, DDoS, Man-in-the Middle, Back
Door.

G. Vulnerabilty Assessment

Vulnerability Assessment adalah suatu langkah untuk
mendeteksi, mengidentifikasi dan mempelajari kelemahan
yang dimiliki dari suatu sistem atau infrastruktur jaringan
komputer.

Gambar 5 Fase Vulnerability Assessment

Vol. 9 No. 1 Januari 2018
17



Jurnal Teknologi Elektro, Universitas Mercu Buana
ISSN: 2086-9479

H. Vulnerability Scanning

Aplikasi yang menjalankan security scan dan penilaian
kerentanan sebenarnya menjalankan scanning dan kalkulasi,
bukan pada bagaimana kerentanan dideteksi melainkan pada
apa yang rentan. Berikut ini Fitur dan Faedah Vulnerability
Scanner :

* Akurasi scan dan deteksi

* Dokumentasi dan dukungan

* Pelaporan

* Vulnerability Update

) Nessus

Gambar 6 Nessus

I11. PEMODELAN DAN SIMULASI

A. Tahapan-Tahapan Penelitian

Sistem yang telah dibangun, secara garis besar terdiri dari
blok rangkaian seperti terlihat pada gambar dibawah ini :
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Gambar 7 Diagram Alir Implementasi

B. Desain Perancangan Implementasi

Dalam perancangan implementasi, terdapat 2 desain
topologi jaringan yaitu desain topologi sebelum dioptimalkan
dan desain topologi sesudah dioptimalkan.
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Gambar 8 Desain Topologi Jaringan sebelum
dioptimalisasi
Pada gambar 9 akan terdapat tambahan 1 buah Firewall
sebagai penghubung dan pengatur lalu lintas trafik dari zona
dmz dan zona trust ke zona untrust (internet), 1 buah Switch
L3 (Core-Switch), 3 buah Switch L2 (Dist-Switch), Server

(virtual) yang akan digunakan sebagai web server, 1 PC
sebagai tester.
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Gambar 9 Desain Topologi Jaringan setelah dioptimalisasi
C. Pendukung Implementasi

Pada implementasi ini perangkat dan sarana penunjang
yang digunakan sesuai pada topologi jaringan, yaitu :

. 1 unit Firewall Juniper J2350

. 1 unit Switch Juniper EX2200

. 1 unit Cisco Switch C3560G

. 1 Unit Server (Web Server)

. 1 Unit Server (DHCP Server)

. Server yang digunakan yaitu Web Server yang
menggunakan OS Debian 5 dan Debian 7.

. 1 Unit Laptop (Client)

Pada unit Laptop dibutuhkan software :
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. SecureCRT
. Advanced Port Scanner
. Advanced IP Scanner

D. Konfigurasi Jaringan

Detail desain konfigurasi jaringan sebelum dioptimalisasi
dapat dilihat pada tabel 1 berikut ini :
Tabel 1. Desain Konfigurasi Jaringan Pra dioptimalisasi
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Detail desain konfigurasi alamat jaringan sesudah

dioptimalisasi dapat dilihat pada tabel 2 berikut ini :

Tabel 2. Desain Konfigurasi Jaringan Pasca Optimalisasi
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E. Konfigurasi Nessus

Pada gambar 10, diminta untuk menentukan nama
scanning, keterangan, policy yang digunakan, dan daftar
alamat jaringan (ip address) komputer yang dijadikan target.

Gambar 10 Konfigurasi scanning host
Pada gambar 11, menampilkan daftar host target yang siap
discanning setelah dibuat konfigurasi/policy yang diinginkan.
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Gambar 11. Daftar host target scan

F. Vulnerability Assessment dan Remediation

Semua informasi yang diperoleh dari aplikasi tools
vulnerability scanning, akan disimpan ke dalam komputer
untuk dijadikan proses security assessment dalam bentuk
report.

Data yang ditemukan dari aplikasi tools Vulnerability
scanning, seperti :

a.  OS vulnerability

b.  Service vulnerability

c.  Open port vulnerability

d.  Engine website vulnerability

Selanjutnya merekomendasikan rencana perbaikan dari
hasil vulnerability assessment yang dikategorikan menjadi 4
tingkatan, yaitu:

1. Sangat Tinggi (Critical) : pada level ini terdapat
kelemahan yang berpotensial tinggi menjadi ancaman,
sedangkan fitur ataupun langkah untuk tingkat pencegahan
maupun penanganannya tidak memadai.

2. Tinggi (High) : pada level ini cakupan kelemahan
lebih kecil dibandingkan level sebelumnya. Namun, upaya
pencegahan dan penanganan masih tidak memadai.

3. Sedang (Medium) pada level ini tingkatan
kelemahan bersifat lokal dan upaya penanganan dan
pencegahan pun bersifat lokal.

4. Rendah (Low) : tingkat kelemahan rendah dan upaya
pencegahan dan penanganan yang diharapkan pun sangat
memadai.
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G. Hardening

Prosedur yang meminimalkan ancaman yang datang
dengan mengatur konfigurasi dan menonaktifkan aplikasi dan
layanan yang tidak diperlukan. Instalasi firewall, instalasi
antivirus, menghapus cookie, membuat password, menghapus
program yang tidak diperlukan [14]. Tujuan dari Hardening
adalah untuk menghilangkan resiko ancaman yang bisa terjadi
pada komputer, hal ini biasanya dilakukan dengan menghapus
semua program/file maupun port-port (tcp/udp) yang tidak
diperlukan.

IV. PENGUJIAN DAN ANALISA

A. Pengujian Vulnerability Assessment Tahap 1 (Pra-
Optimalisasi)

Berikut Tabel 3, perangkat/aset jaringan yang akan dilakukan

pengujian dengan vulnerability scanning.

Tabel 3. Perangkat yang diuji Tahap |
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Setelah mengetahui hasil-hasil kerentanan pada aset dan
kondisi infrastruktur jaringan komputer yang didapat dari
pemetaan desain topologi jaringan sebelum dilakukan
optimalisasi, maka langkah  selanjutnya  membuat
Vulnerability Assessment yang digunakan untuk menganalisa
dan menilai tingkat resiko kerentanan pada sistem dan
infrastruktur jaringan terhadap keamanan jaringan yang
nantinya akan direkomendasikan untuk dilakukan perbaikan
pada sistem jaringan komputer.

Tabel 4. Vulnerability Assessment Hasil Uji Tahap |
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B. Proses Hardening
Proses hardening yang dilakukan, antara lain sebagai berikut :

Tabel 5. Sampling Hardening perangkat Core-WAN-L3
item Hardening

Command | Description
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C. Pengujian Vulnerability Assessment Tahap Il (Pasca-
Optimalisasi)

Berikut Tabel 6, perangkat/aset jaringan yang akan dilakukan

pengujian dengan vulnerability scanning yang telah dilakukan

proses Hardening

Tabel 6. Perangkat yang diuji Tahap I
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Berikut tabel 7, hasil penilaian kerentanan (vulnerability
assessment) yang yang telah dilakukan proses Hardening

Tabel 7. Vulnerability Assessment Hasil Uji Tahap Il
% D Findng T :":: =

Franfizien Lromaradison

D. Analisis Data

Setelah dilakukan uji perbandingan penilaian kerentanan
(vulnerability assessment) tahap 1 dan tahap 2, maka
dilakukan analisis apakah keamanan jaringan komputer yang
diberlakukan sudah memenuhi standar referensi keamanan
yang mengacu pada SANS dan ID-SIRTII.

1. Analisis Berdasarkan Desain Topologi Jaringan
Arsitektur desain jaringan yang ideal harus mencakup seperti
Layer Security, Layer Core, Layer Distribusi, Layer Access.
Hal ini dilakukan dengan tujuan untuk melindungi aset-aset
kritikal yang terhubung dalam jaringan komputer, baik dengan
melakukan filterasi, membatasi ataupun menolak suatu
permintaan koneksi dari layanan luar jaringan (internet)
maupun dari dalam jaringan (intranet) berdasarkan sumber
atau tujuan, berdasarkan isi, dan menggunakan DMZ sebagai
perantara area jaringan internal dan area jaringan internet
dengan memberi isolasi fisik antara kedua jaringan yang
didukung oleh serangkaian konektivitas pada firewall.

2. Analisis Berdasarkan Sistem dan Konfigurasi
Berdasarkan kategori kerentanan yang terbagi pada pengujian
yang telah dilakukan, antara lain:

a. Sangat Tinggi (Critical) =10 -9

b. Tinggi (High)=8-7

c. Sedang (Medium) =6 -5

d. Rendah (Low) =4 -2

3. Analisis Berdasarkan Kebijakan Peraturan (SOP)

Kelemahan yang dimiliki dari suatu sistem atau infrastruktur
jaringan komputer dapat terjadi dikarenakan kesalahan yang
berasal dari faktor internal maupun faktor eksternal. Faktor
internal, dikarenakan kurangnya kesadaran administrator atau
orang yang berperan sebagai admin dalam menjalankan sistem
aplikasi tersebut, sedangkan faktor eksternal bisa terjadi
dikarenakan lemahnya sistem yang dibuat (configuration) dan
besarnya tingkat kejahatan cyber. Hal ini mendasari perlunya
langkah awal yang paling penting untuk melindungi dan

mengamankan jaringan dengan membuat kebijakan-kebijakan
yang terstandarisasi guna sebagai panduan operasional
(Standart Operating Procedur) keamanan jaringan. Penilaian
kerentanan  (vulnerability) pada pengujian tahap Il
berkurangnya celah kerentanan pada perangkat jaringan
hingga host.

V. KESIMPULAN

Berdasarkan analisa dari hasil simulasi yang telah dilakukan
pada tugas akhir ini, dapat diambil beberapa kesimpulan,
diantaranya adalah :

1. Dengan metode vulnerability assessment dapat
membantu mengidentifikasi, mengkategorikan  serta
meminimalkan tingkat resiko kerentanan pada infrastruktur
jaringan komputer melalui proses pemindaian (scanning)

berupa:

. Operating System vulnerability (JunOS, 10S, Debian,
Microsoft)

. Network vulnerability (Mac-Address, IP Address)

. Open port vulnerability (TCP/UDP)

. Engine application vulnerability (HTTP, FTP, NTP,
Telnet, SSH)

Dan berdasarkan kategori kerentanan dan penilaian (score)
tingkat kerentanan yang segera untuk dilakukan perbaikan
terbagi 4 kategori, antara lain:

a. Sangat Tinggi (Critical)
Score Kerentanan: 10 — 9
b. Tinggi (High)

Score Kerentanan : 8 — 7

penanganan perbaikannya.

c. Sedang (Medium)

Score Kerentanan : 6 — 5

d. Rendah (Low)

Score Kerentanan : 4 — 2

2. Dengan Metode Hardening yang dilakukan dapat
mengetahui hasil perbandingan pengujian tahap 1 dan tahap 2
pada sistem dan jaringan, dari hasil pengujian tahap 1 terdapat
total celah kerentanan (vulnerability) yang terdeteksi sebanyak
71 alerts, sedangkan dari hasil pengujian tahap 2 total celah
kerentanan (vulnerability) yang terdeteksi sebanyak 4 alerts.
Dari hasil perbandingan tersebut dan berdasarkan analisis
yang dilakukan dapat diketahui banyaknya kerentanan yang
disebabkan oleh lemahnya konfigurasi, tidak updatenya
sistem, port-port komunikasi seperti SNMP (Port UDP 161)
yang tidak digunakan terbuka, tidak supportnya enskripsi
untuk remote akses yang menggunakan Telnet, dan aplikasi
dan layanan yang tidak diperlukan terinstal.

3. Beberapa dampak yang kemungkinan dapat menjadi
ancaman terhadap perusahaan yang disebabkan kelemahan
sistem infrastruktur jaringan, antara lain:

a. Loss of Integrity : hilangnya integritas sistem dan
data.
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b.

Loss of Awvailability : hilangnya keberadaan atau

kehandalan sistem dan data.

C.

Loss of Confidentiality : hilangnya kerahasiaan dari

informasi.
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