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Abstract -- 1SO 27001 is an information security standard that was first published in October 2005 by the
International Organization for Standardization (ISO) and the International Electrotechnical Commission
(IEC). As a reference standard to ensure the existence of CIA (Confidentiality, Integrity & Availability) on
information and data managed by companies/agencies to implement an ISMS (Information Security
Management System) in a company. However, until now there has been no adequate tool for companies in
Indonesia in conducting an early assessment of the level of this ISMS. Plus the lack of socialization of the
rules, the lack of experts on this matter in Indonesia, and the lack of a pass rate for the ISMS audit to the
1SO 27001 standard are the reasons the author researches by creating a Website-based Application Design
for Detecting Information Security Management Systems based on ISO 27001:2013 using Laravel
framework as the framework for the website application. This research is expected to be the basis for
designing applications for the detection of company ISMS before an audit with the 1ISO 27001: 2013
standard is held.

Abstrak -- 1ISO 27001 adalah standar keamanan informasi yang pertama kali diterbitkan pada Oktober
2005 oleh International Organization for Standarization (ISO) dan International Electrotechnical
Commision (IEC). Sebagai standar acuan untuk menjamin adanya CIA (Confidentiality, Integrity &
Availability) pada sebuah informasi dan data yang kelola oleh perusahaan / instansi agar dapat
menerapkan sebuah SMKI (Sistem Manajemen Keamanan Informasi) disuatu perusahaan. Namun
adanya, sampai saat ini belum ada alat bantu yang memadai untuk perusahaan di Indonesia dalam
melakukan penilaian dini terhadap tingkat SMKI ini. Ditambah sosialisasi aturan yang kurang, sedikitnya
ahli pakar terhadap hal ini di Indonesia, dan minimnya tingkat kelulusan audit SMKI terhadap standar
ISO 27001, menjadi alasan penulis melakukan penelitian dengan membuat Rancang Bangun Aplikasi
berbasis Website untuk Pendeteksian Sistem Manajemen Keamanan Informasi berbasis 1SO 27001:2013
mengunakan framework Laravel sebagai kerangka aplikasi websitenya. Penelitian Ini diharapkan dapat
menjadi dasar rancang bangun pembuatan aplikasi dalam pendeteksian SMKI perusahaan sebelum
diadakannya audit dengan standar 1SO 27001 : 2013

Kata Kunci: Web Programming, Laravel, Pendeteksian SMKI, 1SO 27001.

I. PENDAHULUAN

A. Latar belakang

Untuk menjamin adanya CIA (Confidentiality, Integrity, & Availability) dalam suatu informasidan data yang
dikelola, maka perlu diperhatikan adanya SMKI (Sistem Manajemen Keamanan Informasi) atau ISMS
(Information Security Management System) pada suatu organisasi. Meskipun Indonesia merupakan negara
berkembang dengan concern tinggi terhadap pembangunan dari segala lini berbeda dari hasil laporan survey resmi
International Standart Organization (1ISO), (2019) yang penulis temukan dimana Indonesia duduk di posisi 30 dari
140 negara di dunia dalam hal jumlah perusahaan yang terdaftar terstandarisasi 1ISO 27001:2013 yaitu 280
perusahaan [6]. Ini sangat berbanding jauh dengan jumlah perusahaan kategori Informasi dan Komunikasi yang
terhitung di Badan Pusat Statistik, (2016) seluruh Indonesia yaitu 645,698 perusahaan([7].

B. Tujuan Penelitian

Maka dari itu peneliti membuat sebuah penelitian tentang rancang bangun aplikasi untuk kegiatan audit SMKI,
dimana teknisnya client akan mengisi document review yang nanti dilanjutkan dengan kuisioner dengan parameter
yang sesuai dengan indikator dari ISO 27001 : 2013 yang diterjemahkan. Sedangkan penerapannya menggunakan
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aplikasi berbasis web dengan menggunakan Laravel sebagai framework aplikasinya. Penulis memulai penelitian
dengan mengumpulkan data, yaitu dengan studi literatur untuk mengidentifikasi masalah. Setelah itu, penulis
melakukan analisis sistem, perancangan sistem, analisa sistem yang diusulkan, serta melakukan tahapan rancangan
aplikasi yaitu metode waterfall, kemudian melakukan pengujian aplikasi menggunakan black box testing. Hasil
penelitian kami berupa rancang bangun aplikasi sistem pakar untuk indeks penilaian suatu keamanan informasi,
yang akan ditampilkan sesuai indikator yang diintisari dari 1ISO 27001 : 2013 menggunakan metode pengambil
keputusan AHP (Analytical Hierarchy Process).

C. Review Penelitan/Teknologi

Tabel 1. Tabel Review Penelitan Sejenis

N Studi Literatur Proses Metode & Output

0 Tools

1 | Skripsi e Plan (Penentuan Ruang PDCA Dokumen

Lingkup Keamanan Informasi, (Plan, Do, | Analisis
Judul: Menentukan Kebijakan Check, Act) | Keamanan
Analisis  Sistem  Manajemen Keamanan Informasi) ISO/IEC Informasi
Keamanan Informasi | @ Do (Mengidentifikasi Risiko, 27001:201
Menggunakan Standar ISO/IEC Menganalisis dan  Evaluasi 3
270001 dan ISO/IEC 27002 Pada Risiko) ISO/IEC
Kantor Pusat PT. Jasa Marga e Check (Memilihi  Objektif 27002:201

Kontrol dan Kontrol Keamanan 3
Penulis: Informasi, Memilih Sebagian
Nurul Fadhylah Octariza (SI- Klausul dari ISO/IEC
UIN Jakarta) 27001:2013 dan  ISO/IEC

27002:2013, Penentuan
Tahun: 2019 Auditee, Menentukan  Nilai

Tingkat Kemampuan untuk

Sistem  Security Engineering

Capability  Maturity  Model

(SSE-CMM)

e Act (Rekomendasi terhadap

Obijektif Kontrol dan Keamanan

Informasi, Rekomendasi untuk

aset)

2 | Skripsi e Identifikasi Indeks Aplikasi
Judul: e Analisis KAMI Indeks
Rancang Bangun Aplikasi Indeks | @  Perancangan Sistem (System Keamanan
Keamanan Informasi Berbasis Flow Indeks KAMI, diagram, Informasi
Web Bagi Instansi di Lingkup struktur Basis Data, Desain Berbasis
Pemerintah Provinsi Jawa Timur Input Output) Website
Penulis: e Implementasi Aplikasi
Rizal Wahyuono
(SI - Institut Bisnis dan
Informatika STIKOM Surabaya)

Tahun: 2018

3 | Jurnal e Identifikasi Kuisioner Tingkat
Judul: e Pengumpulan Data Penelitian Kematangan
Audit Keamanan Aplikasi E- |e Pembagian Kuisioner ISO/IEC Keamanan
Cash Menggunakan ISO 27001 |e Wawancara 27001:201 | Aplikasi
ISSN : 2460-4259 e  Persiapan Audit 3 , Saran
Penulis: e |dentifikasi Aplikasi E-cash Metode Perbaikan
Paradise (1), Kusrini (2), Asro Bank Mandiri Penelitian :

Nasiri (3) e Penentuan Framework CISA
Program Pascasarjana | @  Pengolahan Hasil Audit (Certified
Universitas Amikom Yogyakarta | e  Rekomendasi Informatio
(1,2,3) e Kesimpulan dan saran n  System
Tahun: 2018 e Penyusunan Laporan Audit Auditor)

99



FreeText
Seminar Nasional Pengaplikasian Telematika (SINAPTIKA) 				                                                        ISSN : 2086-8251
Vol. 2 No. 1 2022

FreeText
99


Seminar Nasional Pengaplikasian Telematika (SINAPTIKA)
Vol. 2 No. 1 2022

Tabel 2. Tabel Perbandingan Penelitian
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No. | Indikator Penelitian | Penelitian Il | Penelitian 111 Penelitian
(Skripsi  Sl- | (Skripsi (Jurnal Penulis
UIN Jakarta) | STIKOM Amikom
Surabaya) Yogyakarta)
1. | Jenis Penelitian Penelitian Penelitian Penelitian
Penelitian Eksperimental | Terapan Eksperimental | Terapan
1. | Objek PT. Jasa | Dinas Aplikasi E- | Aplikasi
Marga Komunikasi | Cash Bank | Website untuk
dan Mandiri Pendeteksian
Informatika SMKI
Prov. Jawa
Timur
1. | Framework ISO/IEC Indeks KAMI | 1SO 27001 ISO/IEC 27001
27001 : 2013 2013
dan ISO/IEC
27002
2. | Metode Analisis (tidak Metode CISA | Waterfall
Penelitian /| SMKI disebutkan (Certified
Perancangan namanya Information
secara jelas) | System
Auditor)
3. | Tools/Bahasa | Tidak Ada HTML, PHP, | Tidak Ada HTML,
Pemrograman CSS Bootstrap, PHP,

CSS
Framework

Laravel
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4. | Output e Dokumen |e Website |e Dokumen: |e Aplikasi Pra
Analisis Keamanan Tingkat Audit
Keamanan Informasi Kematangan Mandiri 1ISO
Informasi |e Hasilnya Keamanan 27001

e Saran berupa Aplikasi berbasis
Perbaikan Indeks e Saran Website
KAMI Perbaikan e Saran
Perbaikan
e Persentase
Kematangan
Keamanan
Informasi

Il. METODOLOGI PENELITIAN

A. Tahapan Penelitian
Dalam hal ini Peneliti menggunakan metode pengumpulan data berupa Studi Literatur. Kemudian dilanjutkan
dengan metode perancangan aplikasi yaitu Waterfall Model. Penjelasan lengkapnya tertera dibawah ini :

+
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Gambar 1. Kerangka Berfikir Penelitian
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B. Metode Pengumpulan Data

Metode pengumpulan data yang digunakan olehn peneliti adalah Studi Literatur. Dimana sumber data yang
didayakan penulis ialah buku atau e-book, jurnal, serta artikel-artikel sejenis. Kemudian informasi yang diperoleh
bisa berupa teknik dalam penyusunan landasan teori, metodologi penelitian serta pengembangan sistemnya secara
langsung.

I11. HASIL DAN PEMBAHASAN

A. Analisisa Sistem Perancangan

Peneliti mempelajari permasalahan dari studi literatur yaitu terkait 1ISO 27001 : 2013 agar mendapatkan
gambaran secara jelas tentang SMKI (Sistem Manajemen Keamanan Informasi) pada suatu perusahaan. Kemudian
dilanjutkan usulan dalam melakukan perancangan sistem.

B. Perancangan Sistem

Berdasarkan analisa yang kami lakukan, maka kami tarik kesimpulan yaitu, Bagaimana membuat automatisasi
penilaian dini (self assessment) untuk tingkat keamanan informasi berbasis website mengunakan framework 1SO
27001:201

C. Use Case Diagram

create respondent

expert user/admin client user
quesioner

Gambar 2. Usecase Diagram Sistem
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D. Activity Diagram

a. Activity Diagram Login All Actor

Aot Aotivity legin ',-"

[— ——-I
5 rv-_-—‘——-
k.
AN k.

I
I
{
[
{

[

Gambar 3. Activity Diagram Login All Actor
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b. Activity Diagram 1SO 27001

act Activity Diagram Iso 270001 /

I[h-hﬁl-lsnzi'-‘l)

- |

gagsl delete

1
1 | edit
gagal tambah gegal el

EF]
{-:—-E

gagsal next level

|

i
!
i

validas
=] fcelvoll sl
validas
B Ve
berhasil tambah berhasil next level
berhasil edit berhasil delete
( mErenpTien form isa 27001 )
[

Gambar 4. Activity Diagram 1SO 27001
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c. Activity Diagram Dokumen Review

act Activity Diagram Dokumen Review/

Ll
pildh pEeem
el n MEvEn
B :% gagsl delete
alkesd gagsl edit
gagsl add
Sie
o el
validasi
T
o el
valicas
i
tombe] delels
validas
berhasil edit
berhasi
berhasil add berhasil delete
( mrrernpiiicm fonm dolomrmen eviesr )

e

Gambar 5. Activity Diagram Dokumen Review
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d. Activity Diagram Create Respondent

act Activity Diagram Create Respondent /

[ Sirclean

gagal menyimpan

H |

berhasil menyimpan

Gambar 6. Activity Diagram Create Respondent
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e. Activity Diagram Questioner

act Activity Diagram Questinner/

gagal menyimpan

()

berhasil menyimpan

Gambar 7. Activity Diagram Questioner
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f.  Activity Diagram Result

act Activity Diagram Result/

Gambar 8. Activity Diagram Questioner
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E. Class Diagram

ISSN : 2086-8251

class tranformasi classdiagram /

Master_Scores users Consistency_ratio_level Documment_review_answer
1 1S random_indices
+1d e NS +id +1d
+ Scores + Email ] +n + respondent id +1d
+ Keterangan s P +eigen_max + question b
+ Created_at + Remember_Pass i gl +ri
+ Updated_at b o +ar + created_at + created_at
"+ Creatorllt + created_at + updated_at + updated at
+ edit) + Updatedle + updated_at )
+ delete() ] + edit) + edit()
+ Simpan() + edit) + edit() + delete() + delete()
+ delete() + delete() + save() + save()
, + save()
iso_category_level3
+1d i 3
+ category_level2_id _ratioZlevelds Document_reviews Analisys_levells Analisys_level2s
+ code +1d :‘d " N i Fo —
+ title + name paren . + fisrt_riteria j firh.criSy
+ code &
e o B e et + description ) second et i
+sum-_ + address igen_max. =t} P ool + parent id
— | +is.visible + is_admin e o b4 B esult + scale
so
+ sort + created_at : geated A L + created_at + result
+ crerated-at + uplode_at x e b | pdseala] + created_at
+ updated_at + update_at + updated-at o + update_at
+ eidt() it
i delets + edit +edit) i
+ edit) + delete( st ) dele('t)e() + delete( f edi0
+ delete() + save() + save() + delete()
+ save() + save( el + save()

iso_answers

+1d
+ respondent

+r
+ updated_at

consistenci_ratio_level2s

! +1d
+ questions_id B ament

+ max_score o

+ score + eigen_max
+ status o

+ created_at

+ created_ad
+ updated_at

iso_categori_level2
+id
+ categori_levelid
+ code
+ title

iso_categori_levelds

+ max_score
+sum

+ is_visible -

+sort
+ created_at
+ updated_at

+ edit)
+ delete()
+ save()

+ edit)
+ delete() + edit)
g save) + delete()
+ save()
password_risets
g+ email Migrations
+ token
+ created_at
+1d
+ edit) + Migrations
+ delete() + Batch
+ save() )
+ edit)
+ delete()
+ save()

categori_iso_levell

+1d

+ code

+ title

+ max_score
+sum

+ sort

+ created_at
+ update

+ edit)
+ delete()
+ save()

consistency_ratio_level3s

+ firsh_criteria

+ second_criteria
+ parend_at

+ scale

+ result

+ created_at

+ updated_at

+ edit)
+ delete()
+ save()

+1d
+ categori_level3_id +1d
+ code + parrent
+ title
+ max_score + eigen+max
+sum I ci
+ is_visible +cr
+ sort + created_at
+ created _at + update_at
+ updated_at
+ edit()
+ edit() + delete()
+ delete() + save()
+ save()
Analisis_level3s Analisis_levelds
+1d 1

+ firsh_kriteria

+ second_kriteria
+ parrent id

+ scale

+ result

+ created_at

+ updated_at

+ edit)
+ delete()
+ save()

Gambar 9. Class Diagram
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F. Sequance Diagram
a. Sequance Diagram Login

sd Squence Diagram Login

=g Dagram Logm

! o o

|
|
1

| [ =
|
|
! masukkan usemame dan password])

Ll

validasi username dan password')
-

|
|
|
|
|
|
|
|
,|
get username: dan DESG'-\'CHdI,' |

invalid username dan password()

valid username dan password()
'

—————y——_——_—_.—- - - —_—_————————

*0
|
|
|
!

Q
|
|
|
|

Gambar 10. Sequance Diagram Login
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b. Sequance Diagram 1SO 27001

ummmz’m/
sy Dicagy e bua 27081
acivan - — =
! gilin meeu he S70010 | : : :
i 1 | |
tampilan mesu 2 27091) | H !
] | |
1
manampdean s 270010 :
|
}
salnct b 270010 \
2% dinpley tac 2700 1Y) ‘
: o= g
H H H H
- 1 1 i 1
—-— | Alw a2 (] o 1 |
T 1 I
| 1 |
| 1 |
1 matamgiiean 1orm sdd ke I70210 |
1 |
1 |
] | sebect scheme las 27001 |
\ B
1
: _ gegal w32 o 270010 :
| J |
A1 A 1 Il
A A A A
- J | | I
—f‘} Al wce) i 1 |
T 1 I
' ! | |
: meramaiisan form adit o 370010 1 :
i [ |
: salec ok ez 278010 |
H f
| _ gagal mat e 270010 :
| d |
| 1 |
i L 1 1
prr— 1 [] I
= / L Inl.vqm ! H |
"e | 1 |
T > i |
| [ |
1 matarmciian dorm saxt level() 1 |
1 |
| | |
: | sefect nast lewet oo 270010 |
1 J ?
|
l next devel o 370011)
\ <™ \
! lB‘ |
o ——— 1 | | |
e dmincel al 1 |
T Q ] |
| 1 |
1 Peasn Ostale duis 130 27001 1 :
|
| \ |
: wiecs delete data o 770010 |
! 2
: I 3908 delete ko TT0211) 1
| J |
T 1 |
1 1 1 1 1

Gambar 11. Sequance Diagram 1SO 27001
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c. Sequence Diagram Dokumen Review

ad Squence Diagram Dokumen Review

ey g Dokars Review
[ e i) Felrornrs s coreer ey L] ok v
| ! e ! !
| | | | |
| pilih manu dokuman iaview]) | | | |
L | | |
tamplian halaman dokumen | | |
revimw]) | l l
| |
rwview) ! :
|
select dokumen review() - :
. display dokumen raviaw() J
-
U = U
H H H H
il | | | |
| | | |
kK sdd(} = | | |
| il | |
I menampllan form addl) } I
I B I
| select submit dokumen reviewl |
| =
| |
i _, gagnl add dokumen review) i
| - |
| -P |
| | | |
T | T T
LTy I | I I
|
Ellk &dltf) = | | |
T - | |
| | |
: menampilken form edit(} | :
| |
: saluct submit dokuman raview) |
-
| o
| |
| _, angl &dit dosumaen reviaw) |
| - |
| \-.L-F] |
| | | |
| | | |
il e b | | | |
E—— | | | |
| | | |
ik deletel) = | | |
| ] | |
| . | |
| lean pasan dalala) _ | |
I salact dalate dala dokuman I
| revisw]) |
| -
i 7
: __gagal delste dokumen review() :
L I - I
| | | |

Gambar 12. Sequance Diagram 1SO 27001
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G. User Interface
a. Form Halaman Login

Gambar 13. Form Halaman Login

b. Halaman Utama ISO 27001 : 2013

LEVEL |
umag? e fo Ve Tzae v Deges
e
= == ] = Lz = vaore B )
- -
= 2w
o e L
A -
o D i

Gambar 14. Form Halaman Login

c. Halaman form Dokumen Review

DOCUMENT REVIEW CREATE

. -
-

.-

o

T -—

L
- = v

Gambar 15. Form Dokumen Review
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d. Halaman form Questioner

Gambar 16. Form Questioner

e. Halaman form Create User Respondent

Gambar 17. Form Create User Respondent

f.  Halaman Form pembobotan indikator / Judgment Scale

JUDGEMENT SCALE LEVEL |

Gambar 18. Form pembobotan indikator / Judgment Scale

g. Halaman Result

Gambar 19. Form Halaman Result
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IV. KESIMPULAN DAN SARAN

Berdasarkan penulisan dan penelitian yang telah penulis uraikan, mengenai Rancang Bangun Aplikasi Berbasis
Website Untuk Pendeteksian Keamanan Sistem Informasi Menggunakan Framework Iso 27001:2013, maka dapat
dibuat kesimpulan sebagai berikut :

a. Rancang Bangun Aplikasi Keamanan Sistem Informasi ini sudah dapat menjadi solusi untuk masalah Sistem
Management Keamanan Informasi (SMKI) berbasis website.

b. Dengan membangun Sistem Management Keamanan Informasi (SMKI) berbasis web ini maka dapat
mempermudah pengguna untuk mengetahui hasil dari penilaian dini (self assessment) pada tingkat keamanan
informasi menggunakan Framework Iso 27001:2013.

Dari implementasi pengujian Rancang Bangun Aplikasi Keamanan Sistem Informasi, peneliti berharap bagi

peneliti lain untuk melakukan pengembangan terhadap acuan SMKI dari Rancang Bangun Aplikasi Keamanan

Sistem Informasi dimana tidak hanya menggunakan Framework dari 1SO 27001:2013 saja.
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